[image: image1.png]



PREFEITURA DO MUNICÍPIO DE ARARAQUARA


 “EDITAL DE PREGÃO PRESENCIAL n° 019/2020”

 “DE: 15 de junho de 2020”

TIPO: MENOR PREÇO GLOBAL  

PROCESSO ADMINISTRATIVO: 1436/2020;

INTERESSADO: SECRETARIA DE GESTÃO E FINANÇAS
OBJETO: “CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA PRESTAÇÃO DE SERVIÇOS DE DATA CENTER GERENCIAMENTO DE SISTEMAS DE INFORMAÇÃO, INCLUINDO MONITORAMENTO, LINK DE DADOS, E SEGURANÇA FÍSICA E LÓGICA PARA EXECUÇÃO DE APLICATIVOS DESSA ADMINISTRAÇÃO, POR UM PERIODO DE 12 (DOZE) MESES, PODENDO SER PRORROGADO/ADITADO OU SUPRIMIDO, NAS FORMAS DA LEI, CONFORME TERMO DE REFERENCIA E DEMAIS ANEXOS CONSTANTES DO EDITAL.” 
TIPO DE LICITAÇÃO: MENOR PREÇO GLOBAL;

ENTREGA DOS ENVELOPES: DIA 26 DE JUNHO DE 2020, até às 14:30 HORAS;

SESSÃO PÚBLICA DE ABERTURA: ÀS 14:30 HORAS DO MESMO DIA.
FUNDAMENTO LEGAL: Lei Federal n° 8.666/93, Lei Federal 10.520/02, Lei Complementar 123/06, Lei Orgânica do Município de Araraquara e Decreto Municipal n° 8.25705, Código de Defesa do Consumidor.

A Prefeitura do Município de Araraquara, através da Secretaria de Gestão e Finanças - Gerência de Licitação e Contratos, faz público, para conhecimento dos interessados, que realizará a licitação em epígrafe e receberá os envelopes “01” (PROPOSTA) e “02” (HABILITAÇÃO), na Secretaria Municipal de Gestão e Finanças, através da Gerência de Licitação e Contratos localizada no 3º andar do Paço Municipal da Rua São Bento, 840 – Centro – Araraquara/SP. 
Os envelopes 01 (contendo Proposta de Preços) e 02 (contendo Documentos para Habilitação) deverão ser entregues E PROTOCOLIZADOS na data, local e horário acima especificados, quando se fará realizar a abertura do certame:

O licitante deve usar dois envelopes distintos, fechados e com a seguinte descrição:

	À

Prefeitura do Município de Araraquara

PREGÃO PRESENCIAL n.º 019/2020
PROC. LIC. nº 1436/2020
Envelope n.º 01- PROPOSTA 

RAZÃO SOCIAL (se já não estiver impressa):
	À

Prefeitura do Município de Araraquara

PREGÃO PRESENCIAL n.º 019/2020
PROC. LIC. nº 1436/2020
Envelope n.º 02- HABILITAÇÃO 
RAZÃO SOCIAL (se já não estiver impressa):


Fazem parte integrante deste Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO I
– ESPECIFICAÇÕES DO OBJETO A SER COMPRADO, CARACTERÍSTICAS     GERAIS E DESCRIÇÃO DOS COMPONENTES - “TERMO DE REFERÊNCIA”;
ANEXO II
– MODELO DE PROPOSTA;  
ANEXO III     – MODELO DA DECLARAÇÃO DE PLENO ATENDIMENTO AOS REQUISITOS DE HABILITAÇÃO;
ANEXO IV
– MINUTA DE CONTRATO;
ANEXO V        - DECLARAÇÃO DE VISITA;
ANEXO VI - MODELO DE DECLARAÇÃO DE QUE ESTÃO ENQUADRADAS COMO MICROEMPRESAS OU EMPRESA DE PEQUENO PORTE NOS TERMOS DO ARTIGO 3 DA LEI COMPLEMENTAR N.º 123/06;

ANEXO VII - DECLARAÇÃO DE DOCUMENTOS À DISPOSIÇÃO DO TRIBUNAL;

ANEXO VIII - MODELO DECLARAÇÃO DE SITUAÇÃO REGULAR NO MINISTÉRIO DO TRABALHO;

ANEXO IX – PLANILHA DE CUSTOS ESTIMADOS;
Nota: A declaração constante no anexo III e VI acima citado deverá ser apresentada fora dos envelopes 01 e 02, devendo ser entregue juntamente com o documento de credenciamento.

I.
DO OBJETO

01.01. O objeto deste PREGÃO é a “CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA PRESTAÇÃO DE SERVIÇOS DE DATA CENTER GERENCIAMENTO DE SISTEMAS DE INFORMAÇÃO, INCLUINDO MONITORAMENTO, LINK DE DADOS, E SEGURANÇA FÍSICA E LÓGICA PARA EXECUÇÃO DE APLICATIVOS DESSA ADMINISTRAÇÃO, POR UM PERIODO DE 12 (DOZE) MESES, PODENDO SER PRORROGADO/ADITADO OU SUPRIMIDO, NAS FORMAS DA LEI, CONFORME TERMO DE REFERENCIA E DEMAIS ANEXOS CONSTANTES DO EDITAL. ”
II.
DA DOTAÇÃO ORÇAMENTÁRIA

02.01.
Os recursos financeiros serão atendidos por verbas próprias, constantes do orçamento vigente da PMA e codificado sob nºs:

 - 1553-06.08.3.3.90.40.04.126.0053.2.124.01.1100000
III.
DA LEGISLAÇÃO 

03.01. Este PREGÃO é regulamentado pelos seguintes dispositivos legais:

1 - Lei Federal nº 8.666/93, atualizada por legislações posteriores;

2 – Lei Federal 10.520/02;

3 - Lei Orgânica do Município de Araraquara; 

4 – Decreto Municipal 8.257/05;

5 - Lei Complementar 123/06;
IV.  DAS CONDIÇÕES DE PARTICIPAÇÃO

04.01. Poderão participar desta licitação os interessados que atendam o objeto do edital e todas as exigências constantes neste Edital e seus anexos.

04.02. Estarão impedidos de participar da presente licitação:

04.02.01. Declaradas inidôneas por ato do Poder Público, nos termos do artigo 87, IV da Lei 8.666/93 e suas alterações;

04.02.02. 
Concordatárias ou em processo de falência, sob concurso de credores, em dissolução ou em liquidação, a menos que, estando em recuperação judicial, apresentem, nos documentos referentes à Habilitação (Envelope 02), Plano de Recuperação já homologado pelo Juiz competente e em pleno vigor, sem prejuízo do atendimento a todos os requisitos de habilitação econômico-financeiro estabelecidos no edital, conforme Súmula 50 do TCE/SP;

04.02.03.
estejam com o direito de licitar e contratar suspenso, nos termos do artigo 87, III da Lei 8.666/93 e suas alterações ou que tenham sido declaradas inidôneas por qualquer órgão da Administração Pública, no âmbito Federal, Estadual e Municipal;

04.02.04.
estejam reunidas em consórcio e seja controladora, coligada ou subsidiária entre si, ou ainda, qualquer que seja sua forma de constituição;

04.02.05.
sejam estrangeiras e que não funcionem no País;

04.02.06.
estejam enquadradas nas disposições do artigo 9º da Lei Federal n 8.666/93;

04.02.07.
tenham sido apenadas nos termos do artigo 7º, da Lei Federal n 10.520/02.

04.02.08. Empresas em forma de consórcios.
V. DO CREDENCIAMENTO

05.01 O representante do proponente deverá apresentar-se para credenciamento junto ao Pregoeiro, devidamente munido de documento que o credencie a participar deste procedimento licitatório, respondendo por sua representada, devendo, ainda, no ato de entrega dos documentos de credenciamento, identificar-se exibindo, no original, Cédula de Identidade ou outro documento oficial de identificação com fotografia.

05.02 O credenciamento será efetuado por meio de instrumento público de procuração ou instrumento particular, com poderes para formular ofertas e lances de preços e praticar todos os demais atos pertinentes ao certame em nome da proponente, acompanhado de documento, via original ou cópia devidamente autenticada, comprobatório da capacidade do(s) outorgante(s) para constituir mandatário. Em sendo sócio, proprietário, dirigente ou assemelhado da empresa proponente, a capacidade poderá ser comprovada pela apresentação do respectivo Estatuto ou Contrato Social, ou outro instrumento equivalente devidamente registrado na Junta Comercial ou, tratando-se de sociedades simples, do ato constitutivo acompanhado da ata de eleição da diretoria, registrados no Cartório de Registro Civil de Pessoas Jurídicas.

05.03 Será admitido apenas 01 (um) representante para cada licitante credenciada, sendo que cada um deles poderá representar apenas uma empresa.

05.04 A ausência do representante credenciado, em qualquer momento da Sessão, importará a imediata exclusão da licitante por ele representada, salvo autorização expressa do Pregoeiro.

05.05 No horário e local, indicados no preâmbulo, será aberta a Sessão de processamento do Pregão, iniciando-se com o credenciamento dos interessados em participar do certame, com duração mínima de 20 (vinte) minutos.

05.06 O prazo previsto acima poderá ser reduzido caso, comprovadamente, todos os participantes já tenham se apresentado para o credenciamento. Estando todas as licitantes representadas por credenciados e, por decisão do Pregoeiro, poderá ser iniciado o ato de abertura dos envelopes contendo as propostas, dando-se por encerrado o credenciamento.

05.07 A partir do momento em que o Pregoeiro proceder à abertura do 1º envelope, não mais serão admitidos novos credenciamentos.

VI – DO RECEBIMENTO E ABERTURA DOS ENVELOPES

06.01. As propostas serão recebidas até o horário previsto neste edital, após o que terá início a sessão pública do pregão, com a divulgação das propostas de preços recebidas, passando o Pregoeiro a avaliar sua aceitabilidade.

06.02. Só serão aceitos lances cujos valores forem inferiores ao último lance que tenha sido anteriormente, ou ao menos, inferior ao último lance enviado pelo próprio licitante, ainda que não cubra o menor lance.

06.03. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

06.04. Caso não sejam apresentados lances, será verificada a conformidade entre a proposta de menor preço e valor estimado para a contratação.

VII – DAS PROPOSTAS (ENVELOPE Nº 01)

07.01. As propostas deverão ser apresentadas em envelopes lacrados, em papel timbrado, rubricadas e assinadas, datilografadas ou impressas, sem emendas ou rasuras, principalmente no que tange a valores e números suscetíveis de gerar dúvidas quanto a sua autenticidade. Considerando as condições estabelecidas neste Edital e seus Anexos, deverão contemplar:

a) 
Todos os dados necessários à perfeita caracterização do objeto.

b) 
Marca, valor mensal e por 12 meses, já computadas todas as despesas.

c) 
No caso de discordância entre valores numéricos e por extenso, prevalecerão estes últimos e, entre preços unitários e totais, os primeiros.

d) 
Validade da proposta: 60 dias da data de entrega dos envelopes.
e) Deverá constar da proposta a vigência contratual de 12 (doze) meses, contados a partir da Ordem de Serviço Inicial, podendo ser prorrogado/aditado ou suprimido, por acordo entre as partes, nos termos da lei, especialmente do inciso IV do art. 57 da Lei. 8.666/93, desde que as tratativas para o aditamento de prorrogação se iniciem em 90 (noventa) dias do termo final do contrato e que o aditivo de prorrogação seja firmado com antecedência mínima de 10 dias da expiração da vigência contratual.
07.01.01. Prazo expresso de validade, não inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentação;

07.01.02. A prestação dos serviços ora licitado, será feita após a solicitação da Secretaria requisitante, através de Ordem de Inicio de serviços emitida pelo responsável.

07.01.03. Nos preços propostos encontram-se inclusos todos os tributos, encargos sociais, frete, emissão de cartões e quaisquer outros ônus que porventura possam recair sobre o fornecimento do objeto da presente licitação;

07.01.04. Não serão consideradas as propostas que deixarem de atender, no todo ou em parte, quaisquer das disposições deste Edital, sejam omissas ou apresentem irregularidades insanáveis, bem como aquelas manifestamente inexeqüíveis, presumindo-se como tais, as que contiverem valores irrisórios ou excessivos, ou aquelas que ofertarem alternativas;

07.01.05. A apresentação da (s) proposta (s) implicará na plena aceitação, por parte do proponente, das condições estabelecidas neste Edital e seus anexos.

07.01.06. Não serão aceitas propostas com ofertas não previstas neste Edital, nem preços ou vantagens baseadas nas ofertas dos demais proponentes.

07.01.07. Todos os insumos que compõe o preço, tais como as despesas com impostos, taxas, frete, seguros, as despesas decorrentes da montagem e do suporte de serviços e quaisquer outras que indicam direta ou indiretamente na execução do objeto desta licitação, correrão por conta da proponente.

07.02. É de inteira responsabilidade do licitante o preço e demais condições apresentadas, salvo se no momento da abertura da proposta for alegado erro, e aceito pelo Pregoeiro, será registrado em ata, devendo o item/lote ser desconsiderado da proposta.

07.03. Os preços propostos serão considerados completos e abrangem todos os tributos (impostos, taxas, emolumentos, contribuições fiscais e parafiscais) e qualquer despesa, acessória e/ou necessária, não especificada neste Edital.
REAJUSTES: O Preço Mensal do Serviço será reajustado a cada 12 meses de prestação de serviços, com base no índice IGP-M divulgado pela FGV;

07.04. No caso de discordância entre valores numéricos e por extenso, prevalecerão estes últimos e, entre preços unitários e totais, os primeiros.

07.05. Serão desclassificadas as propostas que conflitem com as normas deste Edital ou da legislação em vigor.

07.06. Serão rejeitadas, por decisão do pregoeiro, as propostas que:

07.06.01. Estejam incompletas, isto é, não contenham informação(ões) suficiente(s) que permita(m) a perfeita identificação do objeto licitado;

07.06.02. Contiverem qualquer limitação ou condição substancialmente contrastante com o presente Edital, ou seja, manifestamente inexeqüíveis, por decisão do Pregoeiro.

07.07. SERÃO DESCLASSIFICADAS AS PROPOSTAS QUE APRESENTAREM VALOR SUPERIOR AO ESTIMADO PARA O LOTE, APRESENTADO NO ITEM XII DO PRESENTE EDITAL.
07.08. SERÃO DESCLASSIFICADAS AS PROPOSTAS CUJOS VALORES UNITÁRIOS DOS PREÇOS DOS ITENS 01, 02, 03 E 04 DO MODELO DE PROPOSTA (ANEXO II) ULTRAPASSEM OS VALORES DA COLUNA 5 DA PLANILHA DE PREÇOS ESTIMADOS DO ANEXO IX.
VIII - ANÁLISE DA ACEITABILIDADE DAS PROPOSTAS:

08.01. A análise da aceitabilidade das propostas, a começar pela de valor mais baixo, compreenderá o exame:

a) Da compatibilidade das características com as especificações indicadas neste Edital – Anexo I e nos demais documentos que o integram;

 08.02. Serão consideradas inaceitáveis, sendo DESCLASSIFICADAS, as propostas:

a) que não contiverem todos os dados exigidos para o envelope 1;

b) que não atenderem aos requisitos das especificações constantes do “Termo de Referência – Anexo I”, isto é, não contenham informações suficientes que permitam a perfeita identificação dos produtos;

c) que ofertarem preços irrisórios ou manifestadamente inexeqüíveis;

IX. DOS CRITÉRIOS DE JULGAMENTO

09.01. Para o objeto licitado serão selecionadas pelo Pregoeiro as propostas de MENOR PREÇO GLOBAL, nas condições da Lei 10.520/02.

09.01.01. Havendo um só licitante, uma única proposta válida ou se nenhum dos licitantes ofertar lance verbal caberá ao Pregoeiro, analisando as limitações do mercado e outros aspectos pertinentes, decidir entre considerar fracassado o certame e abrir nova licitação, suspender este Pregão ou prosseguir com o certame.

09.02. Em seguida, às licitantes selecionadas nos termos do item 09.01. será dada oportunidade para nova disputa, sendo que o pregoeiro as convidará individualmente para, na ordem decrescente dos preços ofertados, formular sucessivos lances verbais, de valores distintos e decrescentes.

09.02.01. Se os preços ofertados por duas ou mais licitantes forem idênticos, a ordem para oferta de lances será decidida por sorteio, facultando-se à licitante vencedora do sorteio escolher sua posição em relação às demais proponentes empatadas.

09.02.02. Só serão aceitos lances menores que o menor preço já ofertado, observados os seguintes valores mínimos de redução:

	LIMITE MÍNIMO DE REDUÇÃO DOS LANCES VERBAIS

	R$ 1.200,00 (MIL E DUZENTOS REAIS)


 - O valor de redução acima mencionado, objetiva evitar diferenças ínfimas, que apenas servirão para tumultuar o procedimento, sem produzir a proposta mais vantajosa a municipalidade.

09.02.03. A licitante que não apresentar lance verbal quando convidada pelo Pregoeiro fica excluída das rodadas posteriores de oferta de lance, valendo o último lance registrado, para efeito de classificação de sua proposta ao final da etapa competitiva.

09.03. Não poderá haver desistência dos lances ofertados, sujeitando-se o proponente que descumprir sua proposta às penalidades constantes no título XVI deste Edital.

09.04. Caso não mais se realizem lances verbais, será encerrada a etapa competitiva e ordenadas as ofertas, exclusivamente pelo critério de menor preço.

09.05. O Pregoeiro examinará a aceitabilidade, quanto ao objeto e valor, da primeira classificada, decidindo motivadamente a respeito.

09.05.01. O critério de aceitabilidade dos preços propostos pelas licitantes será o de compatibilidade com os preços praticados pelo mercado, coerentes com o fornecimento do objeto ora licitado.

09.06. Sendo aceitável a oferta, será verificado o atendimento das condições habilitatórias da licitante que a tiver formulado, com base na documentação apresentada na própria sessão.

09.06.01. É facultada à Comissão ou autoridade superior, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou a complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar originariamente da proposta;
09.06.02. A Administração não se responsabilizará pela eventual indisponibilidade dos meios eletrônicos no momento da verificação. Ocorrendo essa indisponibilidade e não sendo apresentados os documentos alcançados pela verificação, a licitante será inabilitada.

09.07. Constatado o atendimento pleno às exigências editalícias, será declarado o proponente vencedor, sendo-lhe adjudicado o objeto deste certame.

09.08. Se a proposta não for aceitável, se o proponente não atender às exigências habilitatórias ou se não for possível assinar o contrato com o licitante vencedor, o pregoeiro examinará as ofertas subseqüentes e a qualificação dos licitantes, na ordem de classificação, até apurar a melhor proposta válida.

09.09. Nas situações previstas nos itens 09.05. e 09.08., o Pregoeiro poderá negociar diretamente com o proponente para que seja obtido preço melhor.

09.10. Desta reunião lavrar-se-á ata circunstanciada, na qual serão registradas as ocorrências relevantes e que, ao final, será assinada pelo Pregoeiro, pelos membros da equipe de apoio e pelo(s) representante(s) da(s) licitante(s) presente(s).

X – DA HABILITAÇÃO (ENVELOPE Nº 02)

10.01.A documentação relativa à habilitação jurídica, conforme o caso, consistirá em:
10.01.01 - cédula de identidade, no caso de empresa individual; 
10.01.02 - registro comercial, no caso de empresa individual; 

10.01.03 - ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por ações, acompanhado de documentos de eleição de seus administradores; 
10.01.04 - inscrição do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercício; 
10.01.05 - decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País, e ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir. 

10.02. A documentação relativa à regularidade fiscal, conforme o caso, consistirá em:

10.02.01 - Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas do Ministério da Fazenda (CNPJ);

10.02.02 - Prova de inscrição no Cadastro de Contribuintes Estadual e/ou Municipal, relativo à sede ou ao domicílio da licitante, pertinente ao seu ramo de atividade e compatível com o objeto do certame;

10.02.03 - Certidão de regularidade de débito com a Fazenda Estadual, da sede ou do domicílio da licitante;
10.02.04 - No caso da licitante ter domicílio ou sede no Estado de São Paulo, a prova de regularidade para com a Fazenda Estadual se dará através da certidão negativa de débitos tributários da Dívida Ativa do Estado de São Paulo, expedida pela Procuradoria Geral do Estado, conforme Portaria CAT 20/98, observada a Resolução SF/PGE nº 3/2010;

10.02.05 - Certidão de regularidade de débito com a Fazenda Municipal (Mobiliária), da sede ou do domicílio da licitante; 

10.2.06 - Certidão de regularidade de débito para com o Fundo de Garantia por Tempo de Serviço (FGTS);

10.02.07 - Certidão Conjunta Negativa de Débitos ou Positiva com efeitos de Negativa, relativa a tributos federais e dívida ativa da União, incluindo contribuições previdenciárias;

10.02.08 - Certidão Negativa de Débitos Trabalhistas - CNDT, nos termos da Lei Federal nº 12.440/2011.

10.02.09 - Serão aceitas, como prova de regularidade fiscal, certidões positivas com efeitos de negativas e certidões positivas que noticiem em seu corpo, que os débitos estão judicialmente garantidos ou com exigibilidade suspensa.
OBSERVAÇÃO 1: DAS CERTIDÕES QUE NÃO CONSTAREM DATA DE VALIDADE ESTIPULADA, CONSIDERAR-SE-ÃO VALIDAS AQUELAS QUE ESTIVEREM DENTRO DO PRAZO DE 06 (MESES) A CONTAR DA DATA DE SUA EXPEDIÇÃO.

10.03. A documentação relativa à qualificação econômico-financeira limitar-se-á a:
10.03.01. - Balanço Patrimonial e Demonstrações Contábeis do último exercício social, já exigíveis, mencionando expressamente em cada balanço, número do livro Diário e das folhas em que se encontra transcrito e o número do registro do livro da Junta Comercial, seguindo as normas de contabilidade, de modo a comprovar a boa situação financeira da empresa, vedada a sua substituição por balancetes ou balanços provisórios, podendo ser atualizados por índices oficiais quando encerrados há mais de 03 (três) meses da data da apresentação da proposta: 

10.03.01.01.  São considerados aceitos na forma da Lei, o Balanço Patrimonial e Demonstrações Contábeis assim apresentadas: 

· Publicado em Diário Oficial; ou 

· Publicado em jornal; ou 

· Por cópia ou fotocópia registrada, ou autenticada na Junta Comercial da sede ou domicílio da licitante; ou 
· Por cópia ou fotocópia do Livro Diário devidamente autenticado na Junta Comercial da sede ou domicílio da licitante, ou outro órgão equivalente inclusive com os Termos de Abertura e Encerramento.

10.03.01.02. O Balanço Patrimonial deverá conter as assinaturas dos sócios e do contador responsável.

10.03.01.03. No caso da empresa estar enquadrada na obrigatoriedade de efetuar a Escrituração Contábil Digital, consequentemente transmitida através do Sistema Público de Escrituração Contábil Digital (SPED), deverá apresentar além dos documentos/demonstrações já exigidas, apresentar também cópias reprográficas autenticadas do Termo de Autenticação (Junta Comercial), Termo de Abertura e Termo de Encerramento (gerado pelo sistema público de escrituração digital (SPED), Recibo de entrega do Livro Digital (gerado pelo sistema SPED) e cópias do Balanço Patrimonial e das demonstrações contábeis extraídas do Livro Diário Eletrônico.  

10.03.01.04. O Anexo VI deverá estar devidamente assinado por contador ou por outro profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade e pelo representante legal da empresa. 

10.03.01.05. Comprovação da boa situação financeira da empresa, que dar-se-á, sob pena de inabilitação, por índices que atendam aos limites estabelecidos abaixo:



ILG
=
Índice de Liquidez Geral



ISG
=
Índice de Solvência Geral



ILC
=
Índice de Liquidez Corrente



IE
=
Índice de Endividamento

10.03.01.06. As fórmulas para os índices ILG, ISG e ILC, são as que seguem abaixo, sendo que o resultado dos três índices deve ser igual ou maior a 1,0 (um vírgula zero):



ILG
=
Ativo Circulante + Realizável a Longo Prazo




Passivo Circulante + Exigível a Longo Prazo



ISG
=


Ativo Total

_______       




Passivo Circulante + Exigível a Longo Prazo 



ILC
=


Ativo Circulante
_______    






Passivo Circulante
      

10.03.01.07. A fórmula para o IE é a que segue abaixo, sendo que o resultado deverá ser menor ou igual a 0,50 (cinquenta centésimos).



IE
=
Passivo Circulante + Exigível a Longo Prazo






Ativo Total
 


10.03.02 - certidão negativa de falência ou concordata ainda vigente, de acordo com a legislação anterior, bem como da recuperação judicial e extrajudicial, expedida pelo distribuidor da sede da pessoa jurídica, ou execução patrimonial, expedida no domicílio da pessoa física;

10.04. A documentação relativa à qualificação técnica limitar-se-á a:

a) comprovação de aptidão para desempenho de atividade pertinente e compatível em características, quantidades e prazos com o objeto da licitação. A comprovação de aptidão referida será feita por atestados de desempenho anterior, fornecidos por pessoas jurídicas de direito público ou privado, que comprove a capacitação técnica da empresa em executar serviço de características semelhantes ao objeto da presente licitação. (Conforme súmula nº 24 do Egrégio TCE/SP).
b) declaração de que possui ou possuirá instalações, aparelhamento e pessoal técnico adequado e disponível para prestar suporte técnico a realização do objeto de licitação, bem como da qualificação de cada um dos membros da equipe técnica que se responsabilizará pelos trabalhos, com a devida comprovação do vínculo empregatício. A comprovação poderá se dar por meio de contrato social, no caso de sócio da empresa; por carteira de trabalho ou ficha de empregado, no caso de empregado da empresa; ou ainda, por meio de contrato de prestação de serviços (Conforme súmula nº 25 do Egrégio TCE/SP).
10.05. Declaração da empresa de que não possui, em seu quadro de pessoal, empregado(s) menor(es) de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e, de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condição de aprendiz, a partir de 14 (quatorze) anos, nos termos do artigo 7º , inciso XXXIII, da Constituição Federal e artigo 27, inciso V , da Lei 8.666/93.

10.06. Declaração da licitante de ter efetuado a competente Visita Técnica nos locais em que se realizarão os serviços. A referida declaração deverá ser vistada pelo responsável. As visitas técnicas obrigatórias deverão ser previamente agendada, pelo fone (16) 3301-5144, com o Sr. Acácio, no horário de 09:00 ás 16:30 horas para realização. A visita técnica poderá ser realizada até o ultimo dia útil anterior à abertura dos envelopes. 
10.06.01. A visita tem como propósito conceder aos interessados conhecimento do local e condições de instalação do link de dados, bem como do ambiente de servidores e sistemas da Prefeitura, de forma a terem total condição para elaboração de suas propostas.

10.07. Os documentos apresentados deverão ser, obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial, todos da mesma filial, com exceção dos documentos que são válidos para matriz e todas as filiais. Caso a empresa seja vencedora, o contrato será celebrado com a sede que apresentou a documentação.

10.08. Após a habilitação, poderá a licitante ser desqualificada por motivo relacionado com a capacidade jurídica, regularidade fiscal, qualificação econômico-financeira, qualificação técnica e/ou inidoneidade, em razão de fatos supervenientes ou somente conhecidos após o julgamento.

10.09. Os documentos citados nos itens 10.01, 10.02, 10.03, poderão ser substituídos pelo Certificado de Registro Cadastral emitido pela Prefeitura do Município de Araraquara.

Os interessados em obter o Certificado de Registro Cadastral deverão comparecer à Prefeitura do Município de Araraquara, no Setor de Cadastro de Fornecedores, munidos dos documentos necessários até o 1º (um) dia anterior à data da abertura dos envelopes. A relação da documentação que deve ser apresentada poderá ser obtida no Setor de Cadastro de Fornecedores, ou através do site http://www.araraquara.sp.gov.br/transparencia-gestao-e-financas/portal-da-transparencia-gestao-e-financas ou fone (16) 3301-5116.

10.10. Os concorrentes já inscritos, cujas certidões negativas estiverem vencidas, deverão fazer a atualização do Certificado de Registro Cadastral até à data marcada para abertura dos envelopes.

OBS: Não serão aceitos os Certificados de Registro Cadastral vencidos ou desatualizados, ou ainda os expedidos por outros órgãos públicos.

XI - DA PARTICIPAÇÃO DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

11.01. A comprovação de regularidade fiscal das microempresas e empresas de pequeno porte somente será exigida para efeito de assinatura do contrato, no entanto, por ocasião da participação no certame, deverão apresentar toda a documentação exigida para efeito de comprovação de regularidade fiscal, mesmo que esta apresente alguma restrição.

11.02. Havendo alguma restrição na comprovação da regularidade fiscal, será assegurado o prazo de 5 (cinco) dias úteis, cujo termo inicial corresponderá ao momento em que o proponente for declarado o vencedor do certame, prorrogáveis por igual período, a critério da Administração Pública, para a regularização da documentação, pagamento ou parcelamento do débito, e emissão de eventuais certidões negativas ou positivas com efeito de certidão negativa.

11.03. A não-regularização da documentação, no prazo previsto no item 11.02 deste edital, implicará decadência do direito à contratação, sem prejuízo das sanções previstas no art. 81 da Lei n

HYPERLINK "http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm" \l "art81"
o 8.666, de 21 de junho de 1993, sendo facultado à Administração convocar os licitantes remanescentes, na ordem de classificação, para a assinatura do contrato, ou revogar a licitação.

11.04. Nesta licitação será assegurada, como critério de desempate, preferência de contratação para as microempresas e empresas de pequeno porte, observados os critérios e condições previstas no art. 45 e segg., da Lei Complementar Federal n.º 123/2006.

XII – DO VALOR ESTIMADO PARA A CONTRATAÇÃO

12.01.  O valor estimado para a contratação é de R$ 268.953,33 (duzentos e sessenta e oito mil, novecentos e cinquenta e três reais e trinta e três centavos), encontrando-se em conformidade com estimativa de preços, mediante cotação, devidamente juntada no processo administrativo, do qual se originou o presente certame. 

XIII - DA IMPUGNAÇÃO AO EDITAL E RECURSOS
13.01. Impugnações e esclarecimentos ao ato convocatório do pregão serão recebidos até 02 (dois) dias úteis antes da data fixada para abertura do mesmo.

13.02. AS IMPUGNAÇÕES E OS ESCLARECIMENTOS SÓ SERÃO ACEITOS SE FOREM PROTOCOLADAS DIRETAMENTE NA SECRETARIA MUNICIPAL DE ADMINISTRAÇÃO – COORDENADORIA EXECUTIVA DE ADMINISTRAÇÃO DE SUPRIMENTOS – GERÊNCIA DE LICITAÇÕES, situada no Paço Municipal na Rua São Bento, n° 840, Centro – Araraquara - SP, nesta cidade, inscrita no CNPJ sob nº 45.276.128/0001-10 – aos cuidados do Pregoeiro no prazo estabelecido.

13.02.01. Caberá ao pregoeiro decidir sobre a impugnação, de maneira motivada, no prazo de 24 (vinte e quatro) horas.

13.02.02. Deferida a impugnação do ato convocatório, será designada nova data para realização do certame.

13.03. Ao final da sessão, o proponente que desejar recorrer contra decisões do Pregoeiro poderá fazê-lo, manifestando sua intenção com registro da síntese das suas razões em ata, sendo-lhe facultado juntar memoriais no prazo de 03 (três) dias úteis. Os interessados ficam, desde logo, intimados a apresentar contra-razões em igual prazo, que começará a correr do término do prazo do recorrente.

13.04. Os recursos e contra-razões só serão aceitas se forem protocoladas diretamente na Prefeitura do Município de Araraquara, SECRETARIA MUNICIPAL DE GESTÃO E FINANÇAS – Gerência de Licitação e Contratos, situada no Paço Municipal na Rua São Bento, n° 840, Centro – Araraquara - SP, nesta cidade, inscrita no CNPJ sob nº 45.276.128/0001-10, aos cuidados da autoridade competente.

13.05. A falta de manifestação imediata e motivada do licitante importará a decadência do direito de recurso e a adjudicação ao vencedor do certame.

13.06. Os recursos contra decisões do pregoeiro terão efeito suspensivo.

13.07. O acolhimento de recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento.

13.08. Não serão aceitas as impugnações e recursos apresentados fora do prazo legal, subscritos por representante não habilitado legalmente, ou não identificado no processo para responder pelo proponente.

13.09. A decisão em grau de recurso será definitiva, e dela dar-se-á conhecimento mediante publicação, de acordo com o disposto no art.9º do Decreto Municipal nº 8.257/05.

13.10. A decisão em grau de recurso, quando não revista pelo Pregoeiro, será submetida à apreciação da autoridade superior e, se mantida, será definitiva e dela dar-se-á conhecimento aos interessados, por meio de comunicação via fac-símile/e-mail

13.11. Os autos do processo permanecerão com vista franqueada aos interessados, na Coordenadoria de Suprimentos da Prefeitura do Município de Araraquara, cujo endereço consta do preâmbulo deste Edital.

XIV.  DA HOMOLOGAÇÃO E EXECUÇÃO CONTRATUAL

14.01. Decididos os recursos, se houver, e constatada a regularidade dos atos procedimentais, a autoridade competente homologará o objeto ao vencedor.

14.02. Como condição para a sua contratação o licitante vencedor deverá manter as mesmas condições de habilitação, prestar as informações solicitadas pela contratante, dentro dos prazos estipulados, bem como não transferir a outrem as obrigações decorrentes deste contrato.

14.03. A obrigação decorrente dos serviços prestados será firmada entre a Administração e o licitante vencedor, observando as condições estabelecidas neste Edital, em seus anexos e na legislação vigente.

14.04. O prazo de vigência do contrato será de 12 (doze) meses, podendo ser prorrogado, aditado ou suprimido, nos termos da lei, contados da data de emissão da Ordem de Serviço.

14.05. A licitante declarada vencedora terá o prazo de 05 (cinco) dias, após a convocação, para assinatura do contrato, após o que, não comparecendo, será considerada desclassificada e punida com multa de 10% (dez por cento) do valor do Contrato, sendo convocadas a seguir as demais, na mesma ordem de classificação.

14.06. Para assinatura do contrato, ficará o adjudicatário do objeto desta Licitação obrigado à entrega e/ou depósito junto à Tesouraria - 2º andar, de caução no percentual de 5% (cinco por cento) do valor total do contrato, dentre as modalidades previstas no § 1° do art. 56 da Lei Federal 8.666/93, quais sejam: caução em dinheiro, títulos da dívida pública, seguro-garantia ou fiança bancária.


14.06.01. A garantia deverá ser comprovada pela apresentação do recibo expedido pela Tesouraria – 2º Andar, onde deverá ser recolhido até a data aprazada para assinatura do contrato.

14.06.02. A garantia do contrato deverá atender todo o período de vigência do mesmo, inclusive em se operando eventuais prorrogações/aditamentos contratuais.

14.06.03. A garantia de execução garantirá o pagamento de:

14.06.03.01. Prejuízos advindos do inadimplemento total ou parcial do objeto do contrato;
14.06.03.02. Prejuízos diretos causados por culpa ou dolo do contratado durante a execução do objeto do contrato;
14.06.03.03. Multas, moratórias e compensatórias, aplicadas ou contratado;
14.06.03.04. Obrigações trabalhistas e previdenciárias relacionadas ao contrato não adimplidas pelo contratado;
14.06.03.05. Não serão aceitas garantias que incluam outras isenções de responsabilidade que não as seguintes:

1
– caso fortuito ou força maior;

2
– descumprimento das obrigações por atos ou fatos imputáveis exclusivamente à Administração.

14.06.04.  A garantia será liberada pela Tesouraria em até 30 (trinta) dias, mediante solicitação por ofício e, se em dinheiro, será atualizada monetariamente, satisfeitas todas as obrigações inerentes ao objeto contratado e de acordo com os ditames da Lei Federal 8.666/93.
14.06.05.  Assinado o contrato, após o recebimento da Ordem de Compra / Nota de Empenho futura, o Contratado  terá o prazo maximo de 05 (cinco) dias úteis para iniciar os serviços.
14.07. A Prefeitura poderá rescindir unilateralmente o presente contrato nas hipóteses previstas nos artigos 77, 78, incisos I a XII e XVII, 79, 86, 87 e 88 da Lei no. 8.666/93, sem que caiba à CONTRATADA direito a qualquer indenização, sem prejuízo das penalidades pertinentes.

XV – DO PAGAMENTO E CONDIÇÕES DE EXECUÇÃO

15.01. O objeto do presente pregão deverá ser entregue conforme especificações constantes no ANEXO I deste Edital.

15.01.01. Caso o serviço não corresponda ao exigido no instrumento convocatório, a contratada deverá providenciar no prazo máximo de 03 dias, contados da data de notificação expedida pela contratante, a sua adequação, visando o atendimento das especificações, sem prejuízo da incidência das sanções previstas no instrumento convocatório, na Lei n.º 8.666/93 e no Código de Defesa do Consumidor;

15.01.02. Os pagamentos serão efetuados mediante crédito em conta corrente devendo o fornecedor informar o número do banco, da agência e conta bancária, ou através de banco credenciado, a critério da Administração.

15.02. O prazo do pagamento devido pelo Município é de um prazo não superior a 30 (trinta) dias após o recebimento do objeto licitado e mediante apresentação da nota fiscal/fatura devidamente atestada pelo setor requisitante.
15.03. Ocorrendo atraso no pagamento, o valor devido será atualizado pela variação “pro-rata die” pelo IPCA/IBG desde a data do vencimento até a data do efetivo pagamento.

XVI – DAS PENALIDADES

16.01. O licitante que deixar de entregar quaisquer documentos exigidos no Edital ou apresentar documentação falsa para o certame, ensejar o retardamento da execução de seu objeto, não mantiver a proposta ou lance, não celebrar o contrato ou instrumento equivalente, falhar ou fraudar a execução do contrato, comportar-se de modo inidôneo ou cometer fraude fiscal, ficará impedido de licitar e contratar com a Administração Pública, pelo prazo de até 05 (cinco) anos, garantida a prévia defesa, sem prejuízo das multas previstas em edital e no contrato e das demais cominações legais.

16.02. O licitante sujeitar-se-á, ainda, às sanções de: advertência, multa e declaração de inidoneidade, sendo que as sanções de suspensão descritas no item anterior e declaração de inidoneidade poderão ser cumuladas com multa, sem prejuízo da rescisão contratual.

16.03. As multas poderão ser cumulativas, reiteradas e aplicadas em dobro, sempre que se repetir o motivo.

016.04. No caso de não cumprimento do prazo de implantação previsto no item 5.1.1. do Termo de Referência, a CONTRATADA estará sujeita à multa de 0,5 % (cinco décimos por cento) do VALOR GLOBAL DOCONTRATO por dia de atraso na obtenção do TERMO DE ACEITAÇÃO DO SERVIÇO, para atrasos até 30(trinta) dias, e multa de 7% (sete por cento) do VALOR GLOBAL DO CONTRATO por dia de atraso após 30(trinta) dias.
016.05. O atraso superior a 60 (sessenta) dias caracterizará inadimplemento total da CONTRATADA, podendo ensejar a resolução do Contrato pela CONTRATANTE.
016.06. O não cumprimento, em qualquer mês, da meta mínima de “Disponibilidade dos Serviços”, especificada no item 6.1 do Termo de Referência, sujeitará a CONTRATADA a multa de 0,5% (cinco décimos porcento) do valor do PREÇO MENSAL DO SERVIÇO, a cada período adicional de 3 horas de indisponibilidade.

16.07. A multa, aplicada após regular processo administrativo, será descontada da(s) fatura(s), cobrada judicialmente ou extrajudicialmente, a critério do Município.

16.08. Da intenção de aplicação de quaisquer das penalidades previstas, será concedido prazo para defesa prévia de 05 (cinco) dias úteis a contar da notificação.

16.09. Da aplicação da sanção caberá recurso no prazo de 05 (cinco) dias úteis a contar da publicação de acordo com o disposto no art.9º do Decreto Municipal nº 8.257/05.

16.10. As penalidades serão obrigatoriamente registradas, esgotada a fase recursal, no Cadastro de Fornecedores do Município, no caso de impedimento do direito de licitar e contratar, o licitante terá seu cadastro cancelado por igual período.
XVII - DA TRANSFERÊNCIA / SUBCONTRATAÇÃO

17.01 - É vedado a CONTRATADA ceder, transferir ou subcontratar, total ou parcialmente, o objeto do Contrato. No entanto, a CONTRATADA deverá disponibilizar link de dados dedicado que garanta comunicação entre a Administração e o Datacenter, podendo este item ser subcontratado de empresas com autorização SCM da ANATEL, com anuência da CONTRATANTE.

XVIII – DAS DISPOSIÇÕES FINAIS

18.01. As normas disciplinadoras deste Pregão serão sempre interpretadas em favor da ampliação da disputa entre os interessados, desde que não comprometam o interesse da Administração, a finalidade e a segurança da contratação.

18.02. È facultada ao Pregoeiro, ou à autoridade competente, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar no ato da sessão pública.

18.03. A autoridade competente para determinar a contratação poderá revogar a licitação em face de razões de interesse público derivadas de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anulá-la por ilegalidade, de ofício ou por provocação de qualquer pessoa, mediante ato escrito e fundamentado.

18.04. A Administração reserva-se o direito de transferir o prazo para o recebimento e abertura das propostas descabendo, em tais casos, direito à indenização pelos licitantes.

18.05. A participação na presente licitação implica em concordância tácita, por parte do licitante, com todos os termos e condições deste Edital e das cláusulas contratuais já estabelecidas.

18.06. Em se tratando de Prestação de Serviços no Município de Araraquara, a retenção do ISSQN será feita em favor da Prefeitura Municipal de Araraquara, conforme Legislação Municipal vigente.

18.07. Fica eleito o Foro da Comarca de Araraquara, renunciando a outros por mais privilegiados que sejam, para dirimir as questões oriundas deste Pregão.

	PREFEITURA DO MUNICÍPIO DE ARARAQUARA, Aos 15 de JUNHO de 2020.
                                               JULIANA PICOLI AGATTE
Secretaria Municipal de Gestão e Finanças

	

	


ANEXO I

TERMO DE REFERÊNCIA

1. OBJETO

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA PRESTAÇÃO DE SERVIÇOS DE DATA CENTER GERENCIAMENTO DE SISTEMAS DE INFORMAÇÃO, INCLUINDO MONITORAMENTO, LINK DE DADOS, E SEGURANÇA FÍSICA E LÓGICA PARA EXECUÇÃO DE APLICATIVOS DESSA ADMINISTRAÇÃO, POR UM PERIODO DE 12 (DOZE) MESES, PODENDO SER PRORROGADO/ADITADO OU SUPRIMIDO, NAS FORMAS DA LEI, CONFORME TERMO DE REFERENCIA E DEMAIS ANEXOS CONSTANTES DO EDITAL.

2. JUSTIFICATIVA

As instituições públicas, à semelhança das organizações privadas, com objetivo de atender à demanda e exigências por serviços de qualidade, com flexibilidade, agilidade e baixo custo, buscam na Tecnologia da Informação um alinhamento estratégico com suas necessidades.

Como não poderia ser diferente, essa administração cada vez mais depende de sua infraestrutura tecnológica para viabilizar e implementar novas soluções e aplicativos de missão crítica, para elevar o nível de automação dos seus processos administrativos e melhoria dos serviços prestados à população.

Essa administração também está alinhada com a tendência de modernização tecnológica, fazendo sempre investimentos na atualização de sua infraestrutura de Tecnologia da Informação. A infraestrutura atual já conta com uma grande diversidade de plataformas, sistemas e aplicações, desenvolvidas para suportar as tarefas relacionadas à gestão estratégica e operacional dos serviços da Instituição.
Ato contínuo, esta Administração recentemente investiu significativamente na aquisição de equipamentos, para futura preparação e disponibilização de Infraestrutura própria, visando a melhoria de seu ambiente computacional. 

Dado o atual cenário de escassez de recursos e serviços em tempo apropriado ocasionado por conta do “COVID-19”, não foi possível a esta Administração prover a total operacionalização de sua Infraestrutura. 
O que no atual momento dificultou a operacionalização de ambiente tecnológico apropriado para atender algumas aplicações que a Prefeitura atualmente possui. A indisponibilidade dessa Infraestrutura cada vez mais implica colocar em risco o funcionamento da Instituição, impedindo que a mesma preste os serviços públicos de sua responsabilidade.
Diante dessa constatação, é preciso buscar um enfoque no gerenciamento integrado dos processos que dependam e envolvam utilização da tecnologia da informação por empresas especializadas em infraestruturas de TI.
Desta forma, relacionado a aplicação mencionada, essa administração necessita de imediato aumento da aderência das áreas de TI às melhores práticas de mercado, através da terceirização dos serviços de gestão e da própria infraestrutura de TI, referente a servidores e aplicações hospedadas em datacenter, e disponibilizadas não somente para toda rede e usuários da administração, mas também se estendendo à população com uso da internet.
Face ao exposto, e dada urgência e criticidade de continuidade na prestação de serviços, essa administração passa a focar-se no aprimoramento e controle da infraestrutura tecnológica e implantando um modelo de governança que busque melhoria nos seus processos de gestão dos serviços e novas soluções para atender necessidades de todas as áreas interessadas e dependentes de soluções de TI.

3. VISÃO GERAL DOS SERVIÇOS

A Figura 1 ilustra a arquitetura desejada, que se constitui em uma configuração de alta disponibilidade. A solução desejada é composta pelos seguintes itens:

3.1. Serviços de Datacenter. A CONTRATADA deverá disponibilizar uma infraestrutura de hosting em alta disponibilidade para que o CONTRATANTE possa hospedar suas aplicações, incluindo serviços de backup e recover.

3.2. Serviços de gerenciamento de aplicações. A CONTRATADA deverá disponibilizar serviços de monitoramento e gerenciamento das aplicações, tunning de banco de dados, otimização dos recursos de servidores e rede contratados, dimensionamento e acompanhamento do crescimento dos bancos de dados das aplicações, assim como do aumento de usuários dos sistemas.

3.3. Acesso à Internet de alta disponibilidade. A CONTRATADA deverá disponibilizar, no ambiente de Datacenter, acesso dedicado à Internet de alta disponibilidade. Esse acesso será utilizado para acesso externo da CONTRATADA e pelos munícipes/empresas aos portais e sistemas hospedados no servidores do Datacenter.

3.4. Serviços de gerenciamento de segurança e controle de acessos. A CONTRATADA deverá disponibilizar, associado ao serviço de acesso à Internet e à rede de comunicação de alta velocidade, soluções de gerenciamento de segurança e controle de aplicações, baseada em equipamentos/softwares especializados tais como firewall, IPS, VPN, filtro deURLs, priorização de aplicações (QoS), e controle de banda.

3.5. Rede de comunicação de alta velocidade. A CONTRATADA deverá disponibilizar link de dados dedicado que garanta comunicação entre a Administração e o Datacenter, podendo este item ser subcontratado de empresas com autorização SCM da ANATEL, com anuência da CONTRATANTE.

Todos os equipamentos, software e infraestrutura necessários à implementação da solução proposta, é de inteira responsabilidade da CONTRATADA.
A CONTRATADA deverá gerenciar de forma proativa todos os recursos disponibilizados para o CONTRATANTE, de forma a garantir o correto funcionamento de todas as funcionalidades especificadas neste Termo de Referência, a partir de seu Centro de Operações de Rede (NOC), em regime 24 x 7(24 horas por dia, 7 dias por semana), e em conformidade com o Acordo de Nível de Serviços descrito neste termo.

A CONTRATADA deverá utilizar em sua solução, obrigatoriamente, equipamentos com suporte técnico e manutenção garantidos pelo fabricante, que possam ser remotamente gerenciados pelo NOC.

4. REQUISITOS TÉCNICOS

4.1. SERVIÇOS DE DATACENTER

Caberá à CONTRATADA o fornecimento, instalação, suporte e manutenção de todos os equipamentos necessários para o funcionamento da solução, atendendo às exigências mínimas solicitadas. O CONTRATANTE também poderá vir a demandar serviços do tipo Collocation, conforme especificado neste Termo, assim como a expansão dos serviços e a correspondente expansão dos recursos de servidores, armazenamento e comunicação, dentro do limite de expansão de até 25% do valor total do contrato.

Além do hardware mínimo exigido, a contratada deverá possuir flexibilidade técnica para alocar novas facilidades, de memória, armazenamento e serviços, de acordo com a solicitação do CONTRATANTE, nos prazos estabelecidos no contrato de serviço.

4.1.1. Serviços de Conectividade a Rede LAN Gigabit do Datacenter

A CONTRATADA deverá fornecer conectividade a rede LAN Gigabit em seu Datacenter conforme segue:

4.1.1.1. Possuir Switches com Portas 10/100/1000 para conexão de todos os servidores que precisem estar conectados no ambiente da CONTRATADA.

4.1.1.2. Deverá suportar a configuração em Cluster.

4.1.1.3. Gerenciamento remoto SNMP.

4.1.2. Serviços de Migração para o Datacenter da CONTRATADA

4.1.2.1. Será de responsabilidade da CONTRATADA a instalação dos servidores físicos dedicados, configuração dos servidores virtualizados, acompanhamento e assessoria na instalação das aplicações da CONTRATANTE.

4.1.2.2. No caso de encerramento ou não renovação do contrato, a CONTRATADA deverá disponibilizar todas as informações necessárias e acesso à infraestrutura do Datacenter para a migração dos serviços para um novo ambiente. O ambiente deverá ser mantido ativo até o final da migração de todos os serviços hospedado no mesmo. A CONTRATANTE, neste caso, irá providenciar aditivos ao contrato pelo tempo necessário à prestação dos serviços.

4.1.3. Serviços de Backup e Restore 

4.1.3.1. A CONTRATADA deverá disponibilizar sistema de backup centralizado do tipo tapelibrary, ou equivalente, não sendo aceita uma solução baseada em unidade de fita individual (interna ou externa) ligada a qualquer dos equipamentos servidores. O sistema de backup poderá ser compartilhado.

4.1.3.2. A CONTRATADA deverá manter as fitas de backup (originais) identificadas e em cofre especial para a guarda de mídias magnéticas e/ou ópticas.
4.1.3.3. A CONTRATADA deverá fazer o backup primeiramente para disco rígido, e num segundo momento transferido para fitas.

4.1.3.4. A CONTRATADA se responsabilizará pela execução das rotinas de backup e restore, seguindo as políticas apresentadas e aprovadas junto à CONTRATANTE.

4.1.3.5. A CONTRATADA deverá considerar na rotina de backup o volume inicial de 1TB de espaço em disco, com previsão de crescimento de 10% ao ano, mas cabendo à CONTRATADA adequar-se ao crescimento real.

4.1.3.6. A CONTRATADA deverá adotar política de backup e restore que permita a restauração integral dos itens necessários ao processamento normal dos sistemas de informação do CONTRATANTE, bem como recursos de disaster recovery, incluindo todos os elementos de software do ambiente, tais como: sistemas operacionais, sistemas gerenciadores de Banco de Dados, servidores de aplicação, servidores de arquivos, servidores de correio, tabelas, dados, imagens, áudio, vídeo, armazenados internamente nos servidores, aplicações em geral e quaisquer sistemas de informação do CONTRATANTE hospedados no DATACENTER.

4.1.3.7. A CONTRATADA deverá definir junto a CONTRATANTE a Rotina e Política de Backup a ser adotada, bem como a Política de Retenção;
4.1.3.8. A CONTRATADA deverá enviar MENSALMENTE cópia dos BACKUPs (em fitas) para a Prefeitura Municipal de Araraquara afim de arquivamento das mesmas. A responsabilidade dessas fitas é inteiramente da Prefeitura. Tais fitas não serão usadas para restore caso a CONTRATADA precise. Trata-se apenas de ARQUIVO DA PREFEITURA para ser usados em casos extremos. CONTRATADA deve manter, em sua estrutura, e armazenada em local apropriado as mesmas cópias.  
4.1.3.9. Ao final do contrato a CONTRATADA deverá entregar para o CONTRATANTE backup os últimos backups “Full” e “Mensal”.

4.1.3.10. Qualquer mudança nos procedimento de backup deverá ser avaliada e negociada previamente entre as partes, e somente poderá ser executada mediante formal autorização do CONTRATANTE.

4.1.3.11. Os dados a serem copiados serão pré-definidos e passíveis de alteração conforme necessidade do CONTRATANTE.

4.1.3.12. Todos os backups deverão ser realizados sem interrupção dos serviços (backup on-line).

4.1.3.13. As unidades robotizadas de manipulação de fitas e programas específicos para implementação automática dos processos de backup e restore, deverão ter capacidade suficiente para realização da atividade de backup. 

4.1.3.14. O backup deverá ser feito em rede de dados separada e dedicada para esse fim, devendo os servidores possuírem uma placa de rede específica para comunicação dos dados de backup.

4.1.3.15. O tráfego de rede gerado pelo backup não deve afetar a operação normal dos sistemas, devendo a rede de backup da CONTRATADA ser independente da rede de dados das aplicações, utilizando inclusive switches dedicados.

4.1.3.16. A CONTRATADA deverá periodicamente realizar testes de recuperação dos dados a partir das fitas de backup para cada rotina de backup: diário, semanal e mensal.

4.1.3.17. A CONTRATADA deverá encaminhar para o CONTRATANTE, quando houver, relatório com ocorrência de erros ou alertas gerados durante a execução das rotinas de backup.

4.1.4. Licenças de Software

4.1.4.1. Todas as licenças de uso dos software instalados no Datacenter e necessários para realização dos serviços descritos neste Termo, deverão ser fornecidos pela CONTRATADA, tais como sistemas operacionais, sistemas de virtualização, sistemas gerenciadores de banco de dados, agentes de backup, servidores de aplicação, correio eletrônico.

4.1.5. Colocation de equipamentos do CONTRATANTE 

4.1.5.1. Utilização dos recursos do DATACENTER, na modalidade Colocation, para equipamentos de propriedade do CONTRATANTE ou contratados pelo CONTRATANTE junto a terceiros, na medida em que seja necessário serão solicitados por meio de ordem de serviço.

4.1.5.2. A CONTRATADA deverá prever 1 (hum) rack de 19” com as seguintes características:

4.1.5.2.1. Largura padrão de 19” (dezenove polegadas).

4.1.5.2.2. Altura mínima de 42 (quarenta e dois) U's.

4.1.5.2.3. Profundidade mínima de 999 mm (novecentos e noventa e nove milímetros).

4.1.5.2.4. Base com pés e estrutura vazada, de forma a permitir estabilidade e climatização dos equipamentos instalados.

4.1.5.2.5. Porta frontal e traseira em material perfurado, de forma a permitir a visualização de leds e indicadores e propiciar a melhoria na refrigeração dos equipamentos instalados. devendo, ainda, possuir trancas, evitando-se o acesso não autorizado ao interior do rack.

4.1.5.2.6. Laterais removíveis, que possam ser travadas, evitando-se o acesso não autorizado ao interior do rack.

4.1.5.2.7. Tampa superior fixa, ou removível, neste caso com possibilidade de travamento, de forma a evitar-se o acesso não autorizado ao interior do rack, com exaustores dimensionados à plena renovação do ar, de forma a minimizar riscos de falhas por superaquecimento nos equipamentos instalados.

4.1.5.2.8. Disponibilidade de, no mínimo, 01 (uma) bandeja totalmente livre e dos respectivos elementos de fixação, que poderá ser instalada a critério da CONTRATANTE.

4.1.5.2.9. Estar alimentado por, no mínimo, 02 (duas) fontes de alimentação elétrica, redundantes e independentes.

4.1.5.2.10. Suportar, no mínimo, potência total instalada de 5 (cinco) KVA's, com tensão de 110 V ou 220V.

4.1.5.2.11. Deve possuir, no mínimo, 8 (oito) tomadas fêmeas disponíveis para cada circuito elétrico independente.

4.1.5.2.12. Possuir trilhos telescópicos de deslizamento horizontal, com trava de segurança na posição totalmente recolhido, destinados à fixação e apoio para os equipamentos que serão instalados.

4.1.5.2.13. Possuir unidade KVM que permita o compartilhamento em um único monitor de vídeo, teclado e mouse de, no mínimo, 08 (oito) equipamentos servidores.

4.1.6. Requerimentos da infraestrutura do Datacenter:

O Datacenter deverá possuir as seguintes características:

4.1.6.1. Características de Climatização

4.1.6.1.1. Sistema de Climatização de alta disponibilidade adequada para controle da temperatura e unidade adequada ao funcionamento dos equipamentos.

4.1.6.1.2. Deve possuir controles de temperatura, umidade relativa do ar e filtros contra poeira.

4.1.6.1.3. Deve possuir sistema redundante (n+1) que garanta a adequada temperatura/umidade.

4.1.6.1.4. Deve possuir alertas automáticos, que gerem comunicação do desvio de temperatura/umidade e tempo que ultrapassou os limites de mínimo e máximo estabelecidos.

4.1.6.2. Características da infraestrutura física do ambiente 

4.1.6.2.1. Deve possuir sistema de piso elevado com cabeamento, em vias independentes para cabos de energia e cabos lógicos/ópticos.

4.1.6.2.2. Deve possuir sistema de proteção contra descargas eletromagnéticas, descargas atmosféricas e aterramento de acordo com a Norma ANSI-J-STD-607-A.

4.1.6.3. Características de Alimentação Elétrica

4.1.6.3.1. Energia elétrica estabilizada nos racks devem ser fornecida através sistemas redundantes de nobreaks e banca de baterias.

4.1.6.3.2. O sistema de nobreaks e banca de baterias deve ser acionado automaticamente no caso de queda do fornecimento de energia da concessionária.

4.1.6.3.3. O Datacenter deverá possuir, obrigatoriamente, sistema de geração elétrica a Diesel que possa manter o ambiente em pleno funcionamento, durante todo o período de eventual falta de energia da concessionária, com redundância mínima N+1.

4.1.6.3.4. Para garantia desta alta disponibilidade no sistema de geração elétrica a diesel, o Datacenter deverá possuir reservatórios de diesel com capacidade para 72 horas contínuas de funcionamento, aliados a um esquema de reposição, através de contratos com fornecedores de diesel, onde em casos de desastres, o fornecimento de energia deverá ser continuado.

4.1.6.3.5. O sistema de nobreaks e baterias devem garantir que os equipamentos continuem com alimentação durante a transição entre a queda do fornecimento normal de energia e a partida do grupo gerador.

4.1.6.3.6. O equipamentos devem ter fontes redundantes e receberem alimentação elétrica de sistemas de nobreaks independentes a fim de garantir alta disponibilidade .

4.1.6.4. Características do sistema de proteção contra incêndios 

4.1.6.4.1. Deve possuir equipe de brigada de incêndios, extintores manuais, hidrantes complementares, e detectores de fumaça.

4.1.6.4.2. Deve possuir sistema automático de detecção e extinção de incêndios, baseado em agentes gasosos não poluentes, com ação baseada na quebra das moléculas de oxigênio, do tipo FM200 e/ou FE227, ou equivalente, não danoso aos equipamentos, não nocivo aos seres humanos que estejam eventualmente na área de servidores.

4.1.6.5. Características do controle de acesso ao ambiente 

4.1.6.5.1. Deve disponibilizar funcionários da CONTRATADA - durante as vinte e quatro horas do dia e os sete dias da semana - responsáveis pelo controle de acesso ao ambiente onde estarão instalados os equipamentos da CONTRATANTE.

4.1.6.5.2. O acesso de terceiros aos equipamentos da CONTRATANTE se dará sempre mediante autorização expressa desta.

4.1.6.5.3. A CONTRATADA deverá manter controle de acesso com identificação do visitante, e disponibilizar relatórios de visitas ao DATACENTER por representantes do CONTRATANTE quando solicitado.

4.1.6.5.4. Segurança física com controle de acesso via biometria e/ou senha e/ou cartão à área do Datacenter, e obrigatoriamente para área de servidores.

4.1.6.5.5. O acesso à sala dos servidores deve ser controlado através barreiras físicas com portas de aço, e com uso de dispositivos de liberação de acesso por biometria, senha ou cartão.

4.1.6.5.6. Deve possuir sistema interno de televisão, cujas imagens sejam monitoradas e gravadas - devendo ser mantidas por, pelo menos, 30 (trinta) dias -possibilitando consultas posteriores que viabilizem o rastreamento de terceiros dentro do ambiente.

4.1.6.6. Características de Rede LAN do Datacenter

4.1.6.6.1. Deverá ser disponibilizada uma estrutura de rede local específica e totalmente isolada em VLAN’s para os equipamentos de uso exclusivo da CONTRATANTE.

4.1.6.6.2. Deverão ser disponibilizadas VLAN´s (Virtual Area Networks), configuradas dinamicamente, de acordo com as necessidades da CONTRATANTE, sobre switches redundantes, permitindo a construção de múltiplos segmentos lógicos de rede para acomodar as diversas necessidades.

4.1.6.6.3. Não deverá haver restrições quanto à quantidade de VLANs, bem como o endereçamento IP e o TAG 802.1Q de cada uma destas VLANs deverá ser escolhido pela CONTRATANTE.

4.1.6.6.4. Será de inteira responsabilidade da CONTRATADA o fornecimento, instalação e manutenção dos equipamentos, cabos, fios, conectores, acessórios, componentes e mão-de-obra necessários ao funcionamento da rede local.

4.1.6.6.5. O Datacenter deve disponibilizar switches redundantes, compatíveis com os protocolos 100BaseT e 1000BaseT, com, no mínimo, 24 (vinte e quatro) portas, para servidores da rede da CONTRATANTE.

4.1.6.6.6. Cada switch deve implementar agregação de links (802.3ad) em todas as portas, suportando a criação de, no mínimo, 4 (quatro) grupos, cada um com até 4 (quatro)portas idênticas.

4.1.6.6.7. Os switches deverão permitir a suspensão automática de recebimento de BPDUs(Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast fowarding” (conforme previsto no padrão IEEE 802.1w).

4.1.6.6.8. Os switches deverão permitir a configuração da quantidade máxima de MAC´s permitidos por porta. Caso a quantidade de MAC´s seja excedida, deverá ser possível optar por, pelo menos, ações de descarte dos pacotes não autorizados e desabilitação da porta.

4.1.6.6.9. Os switches deverão implementar espelhamento de tráfego – de entrada, de saída ou nos dois sentidos - de forma que o tráfego de um grupo de portas possa ser espelhado em 1 (uma) porta para fins de monitoramento.

4.1.6.7. Características do serviço de SAN (Storage Area Network)

4.1.6.7.1.  Os switches de SAN não precisam necessariamente ser dedicados aos equipamentos da CONTRATANTE, bem como não precisam estar fisicamente instalados nos racks contratados, podendo o acesso aos mesmos ser disponibilizado por meio de DIOs (distribuidores internos ópticos) ou por interfaces Gigabit independentes.

4.1.6.7.2. Caso seja necessário utilizar mais de 1 (um) switch SAN para atender as demandas deste subitem, deve haver interconexão entre todos os switches, de modo que os equipamentos dos diversos racks possam se comunicar utilizando-se da “Rede SAN” dedicada.

4.1.6.7.3. Possuir padrão Fibre Channel de 4 (quatro) Gbps full-duplex.

4.1.6.7.4. Reconhecimento automático das taxas de transferência de 2 (dois) ou 4 (quatro)Gbps em modo full-duplex por auto-sensing e speed-matching.

4.1.6.7.5. Implementar, no mínimo, os seguintes tipos de portas FC: F_Port (Fabric), FL_Port(Fabric Loop) e E_Port(Switch-to-Switch).

4.1.6.7.6. Implementar as Classes de Serviços 2, 3 e F (inter-switch frames).

4.1.6.7.7. Suporte a criação de “virtual fabrics” - ambientes independentes, isolados logicamente, dentro da infraestrutura física de “Rede SAN”.

4.1.6.7.8. Permitir a agregação de múltiplas conexões entre switches (trunking).

4.1.6.7.9. Deve possuir portas 10Gbps CAT6A ou LC, redundantes, no próprio equipamento.

4.1.6.7.10. Deverão ser fornecidos cabos de fibra óptica (50/125 ou 62,5/125, à critério da CONTRATANTE) com conectores LC-LC shortwave para interconexão dos equipamentos que estiverem no rack de Colocation.

4.1.6.7.11. Possuir compatibilidade com os sistemas operacionais Windows Server (2003/2008), Linux Kernel 2.6 (RedHat e SuSE) e Unix AIX, HP-UX e Sun Solaris.

4.1.6.7.12. Capacidade líquida de 2TB para dados produtivos e 1TB destinados a backup, configurados em RAID 1, 6, 10 ou 0+1, ou superior.

4.1.6.7.13. Possuir controladoras redundantes.

4.1.6.7.14. Possibilidade de utilização dos protocolos FCP, iSCSI, NFS e CIFS sem necessidade de hardware adicional.

4.1.6.7.15. Permitir executar backup de snapshot ou funcionalidade compatível que possibilite criar backups online de sistemas de arquivos em segundos, sem comprometimento do desempenho, independente do volume, com capacidade de integração com aplicações com Oracle e SQL para garantir integridade dos dados.

4.1.6.7.16. Prover mecanismos para recuperação total e parcial dos backups de snapshot, permitindo acesso aos conteúdos dos snapshots anteriormente gerados.

4.1.6.7.17. Possuir função para definição de prioridades de execução de job´s de backup e arquivamento.

4.1.6.7.18. Permitir a utilização de funcionalidades de compactação de dados conforme são gravados no storage.

4.1.6.7.19. Possuir funcionalidades de remoção de dados duplicados em nível de bloco, para todas as camadas de storage, de forma transparente.

4.1.6.7.20. Possuir funcionalidades de recuperação de servidores (disaster recovery) para sistemas operacionais: Linux, Windows, Solaris, AIX e HP-UX, alem de banco de dados Oracle e SQL.

4.1.6.7.21. Possuir ferramentas de gerenciamento (software) do storage, gerenciamento dos snapshots, provisionando e monitorando espaços utilizados, processamento e I/O.

4.1.6.7.22. Deve possuir redundância, implementada com funcionalidades de contingenciamento através de clusterização síncrona e failover automático, de forma a prover alta disponibilidade de todo serviço de SAN, por meio da utilização de outro hardware e conjunto de discos com mesma marca/modelo/velocidade e características do conjunto principal.

4.1.6.8. Características do Firewall

4.1.6.8.1. O datacenter deve possuir sistema de firewall de uso exclusivo que permita a proteção dos equipamentos instalados do acesso à Internet, controlando as sessões de usuários nos equipamentos e atuando na camada 3 (três) da arquitetura TCP/IP e que suporte zonas de segurança, permitindo à CONTRATANTE solicitar personalização de suas regras,alarmes, relatórios e políticas de segurança.

4.1.6.8.2. O firewall deverá suportar toda a pilha de protocolos TCP/IP em suas versões 4 e 6, incluindo camada de aplicação (layer 7 do modelo OSI).

4.1.6.8.3. O firewall deverá manter o estado das comunicações TCP, UDP e ICMP.

4.1.6.8.4. O firewall deverá possuir funcionalidade para análise granular de informações de estado de comunicação e aplicação para conceder o controle de acesso apropriado, suportando pelo menos os seguintes protocolos/aplicações: BitTorrent, CIFS, Citrix ICA, DCE-RPC, DCOM, DNS, Emule,FTP, H.323, HTTP, HTTPS, ICMP, IGMP, IKE, IMAP, IP, IPSec, IRC, ISAKMP,Kazaa, Kerberos, LDAP, LDAPS, MSN, MS SQL, NetBIOS, NetMeeting, NFS, NTP,Oracle SQL, POP3, QuickTime, RADIUS, RDP, Real Audio, Real Video, RTSP, SIP,Skype, SMB, SMTP, SNMP, SOAP, Syslog, TCP, TFTP, Telnet, UDP, VDOLive,Windows Media, X11.

4.1.6.8.5. A solução de firewall deverá permitir a definição da ordem de aplicação das regras.

4.1.6.8.6. O firewalldeve possuir funcionalidade de NAT estático (1-1) e NAT dinâmico (1-N), conformeRFC3022.

4.1.6.8.7. Deverá suportar roteamento com base no endereço IP de origem.

4.1.6.8.8. O firewall deve permitir o modo de funcionamento como gateway.

4.1.6.8.9. A solução de firewall deverá detectar e bloquear os ataques mais conhecidos das seguintes classes: negação de serviços, fragmentação de pacotes, força bruta, falsificação de origem, e pacotes malformados.

4.1.6.8.10. A solução deverá implementar alta disponibilidade e redundância por meio de cluster em modo Ativo-Ativo com balanceamento de carga ou Ativo-Passivo, de maneira que caso um dos nós do cluster fique indisponível, todas as conexões sejam direcionadas para o nó ativo de forma transparente para os usuários finais.

4.1.6.8.11. A solução de firewall deverá replicar automaticamente definições e alterações de configuração em todos os nós do cluster.

4.1.6.8.12. A solução deverá manter um registro de auditoria de todas as alterações de configuração realizadas, indicando pelo menos o usuário, a ação e o horário.

4.1.6.8.13. O hardware de cada unidade de firewall da solução deverá:

4.1.6.8.13.1. Possuir pelo menos 6 (seis) interfaces Gigabit Ethernet 1000BASE-T.

4.1.6.8.13.2. Suportar 1.000.000 (hum milhão) de conexões por segundo.

4.1.6.8.13.3. Suportar throughtput de pelo menos 3 (três) Gbps.

4.1.6.9. Características do Balanceamento de Carga – Load Balance
4.1.6.9.1. O equipamento de balanceamento de carga deverá ser dedicado e suportar todas as aplicações comuns de um switch layer 7, sem limite de tráfego ou quantidade de portas/serviços a serem balanceados.

4.1.6.9.2. O equipamento deverá ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo de aplicação.

4.1.6.9.3. O equipamento deverá ser capaz de abrir um número reduzido de conexões TCP com o servidor e inserir os HTTP requests gerado pelos clientes nestas conexões, reduzindo a necessidade de estabelecimento de conexões nos servidores e aumentando a performance do serviço.

4.1.6.9.4. O equipamento deverá ser capaz de balancear as sessões novas, mas preservar sessões existentes no mesmo servidor, implementando persistência de sessão dos seguintes tipos:

4.1.6.9.4.1. por cookie – inserção de um novo cookie na sessão

4.1.6.9.4.2. por utilização do valor do cookie da aplicação, sem adição de cookie

4.1.6.9.4.3. por endereço IP destino

4.1.6.9.4.4. por Endereço IP origem

4.1.6.9.4.5. por sessão SSL

4.1.6.9.4.6. através da análise da URL acessada.

4.1.6.9.4.7. através da análise de qualquer parâmetro no header HTTP

4.1.6.9.5. O equipamento deverá suportar os seguintes métodos de monitoramento dos servidores reais:

4.1.6.9.5.1. Layer 3 – ICMP

4.1.6.9.5.2. Conexões TCP e UDP pela porta respectiva no servidor

4.1.6.9.5.3. Layer 7 – Conexões específicas ao protocolo de aplicação. Neste caso, ao menos HTTP, HTTPS, FTP, SASP, RADIUS, SMTP, MSSQL, ORACLE, RPC, LDAP, IMAP, NNTP, POP3, SIP, Real Server, SOAP, SNMP e WMI deverão ser suportados.

4.1.6.9.6. O equipamento oferecido deverá ser capaz de limitar o número de sessões estabelecidas com cada servidor real.

4.1.6.9.7. O equipamento oferecido deverá ser capaz de limitar o número de sessões estabelecidas com cada servidor virtual.

4.1.6.10. Características do IPS – Intrusion Prevention System
4.1.6.10.1. Sistema para prevenção e eliminação de intrusão do tipo IPS (Intrusion PreventionSystem), entre qualquer segmento de rede do datacenter e Internet e o ambiente dos equipamentos da CONTRATANTE, seja em hosting como em colocation.

4.1.6.10.2. A CONTRATADA deverá fornecer relatório informando todos os incidentes de segurança ocorridos envolvendo o ambiente dos equipamentos da CONTRATANTE quando houverem, bem como as ações tomadas.

4.1.6.10.3. A solução de IPS deverá atender aos seguintes requisitos:

4.1.6.10.3.1. Suportar throughput de inspeção mínimo de 1 (um) Gbps.

4.1.6.10.3.2. Possuir interfaces Gigabit Ethernet 1000BASE-T.

4.1.6.10.3.3. Possuir interface gráfica de gerenciamento (GUI) .

4.1.6.10.3.4. Registrar alertas de intrusão detectados e permitir sua visualização em interface gráfica de gerenciamento (GUI) com um tempo de retenção mínimo de 45 (quarenta e cinco) dias.

4.1.6.10.3.5. O sistema de prevenção de intrusão (IPS) deverá apresentar as seguintes características:

4.1.6.10.3.6. Capacidade de monitoramento de sessões de rede, atuando em modo statefulinspection, sendo capaz de bloquear ataques ou tráfego não autorizado ou suspeito.

4.1.6.10.3.7. Possuir assinaturas de detecção baseadas em vulnerabilidades, permitindo a detecção de ataques desconhecidos e variantes de ataques sem a necessidade de assinaturas específicas.

4.1.6.10.3.8. Realizar a detecção de anomalias e validação de protocolos.

4.1.6.10.3.9. Funcionalidade para bloquear ataques em tempo real.

4.1.6.10.3.10. O sistema deverá analisar cada um dos pacotes que trafegam pela rede a qual está diretamente conectado e também a relação de tais pacotes com as redes adjacentes. Imediatamente após a identificação de uma eventual violação da política de segurança, o IPS deverá bloquear o fluxo de dados e enviar um alarme para o software de controle.

4.1.6.10.3.11. O bloqueio de uma tentativa de invasão não deverá afetar os demais usuários, nem fluxos de um mesmo usuário.

4.1.6.10.3.12. Suporte a Ipv4 e IPv6.

4.1.6.10.4. O sistema deverá permitir a prevenção das seguintes classes de ataques:

4.1.6.10.4.1. Ataques com nomes específicos, tais como PHF e Smurf.

4.1.6.10.4.2. Ataques genéricos (nomeados com múltiplas variações), tais como Pacotes IP fragmentados e Teardrop.

4.1.6.10.4.3. Ataques com assinaturas complexas, tais como Simplex-Mode TCP hijacking.

4.1.6.10.4.4. Ataques a servidores Web, a servidores de e-mail, Denial of Service, FTP exploits,acesso não autorizado a servidores de banco de dados, a servidores de aplicação e serviços (Windows, Solaris, HP-UX,AIX, Linux), a servidores DNS e Probe Attacks.

4.1.6.10.4.5. Ataques a aplicações Web, tais como SQL Injection e Cross-site scripting.

4.1.6.11. Características dos Servidores em hosting
4.1.6.11.1. A Contratada deverá disponibilizar pelo menos 2 servidores (hardware) iguais entre si, para utilização com virtualização. 

4.1.6.11.2. Deverão possuir tecnologia de virtualização compatível com VMware e XEN, além de estar dispostos em Cluster com funcionalidades deDRS (Distributed Resource Scheduler) e HA (High Availability) para instalação de aplicativos e bases de dados.

4.1.6.11.3. A estrutura de virtualização deverá seguir o modelo de PRIVATE CLOUD, sem compartilhamentos de recursos e com hardwares, softwares, armazenamento, network dedicados para a CONTRATANTE.

4.1.6.11.4. Os servidores físicos devem possuir com as seguintes características mínimas:

4.1.6.11.4.1. Gabinete otimizado para rack de 19” (dezenove polegadas), com altura máxima de até 4U’s (quatro U).

4.1.6.11.4.2. Suporte de trilhos para movimentação no rack e de braço para organização e movimentação de cabos.

4.1.6.11.4.3. Painel com leds ou display para a indicação de componentes defeituosos, com trava de segurança.

4.1.6.11.4.4. Acesso aos componentes internos sem a necessidade da utilização de ferramentas.

4.1.6.11.4.5. Placa mãe com 02 (dois) processadores de oito núcleos, 16 threads, trabalhando a 64bits, memória cache de 20 MB e frequência mínima de 2.6 GHz.

4.1.6.11.4.6. BIOS do mesmo fabricante do servidor, podendo ser atualizável pela rede.

4.1.6.11.4.7. 256 (duzentos e cinqüenta e seis) GB de memória DDR4 com ECC e capacidade de expansão conforme a necessidade.

4.1.6.11.4.8. 01 controladora RAID para discos SAS/SATA II com memória cache de 512MB,capacidade de transferência de 6 Mbps e implemente as estruturas RAID 0, 1 e 5.

4.1.6.11.4.9. 02 (dois) discos SAS hot swap e hot-plug, instalados em RAID 1, com capacidade mínima de 300 GB e 10.000 rpm.

4.1.6.11.4.10. 01 unidade de DVD-ROM interna de, no mínimo, 8X e da mesma cor do servidor.

4.1.6.11.4.11. No mínimo 02 (duas) baias com back plane para discos hot-swap, bem como baia para DVD-ROM.

4.1.6.11.5.  Os servidores devem possuir interfaces de comunicação sendo:

4.1.6.11.5.1. 4 (quatro) interfaces de rede a 10/100/1000 Mbps auto-sense, com conector RJ-45, com gerenciamento SNMP e leds de monitoramento e diagnóstico.

4.1.6.11.5.2. 2 (duas) interfaces 10Gigabit.

4.1.6.11.5.3. 8 (oito) interfaces 1Gbps 

4.1.6.11.5.4. Acesso a, no mínimo, 4 seguimentos de rede sendo: Rede Segura (interna), DMZ (externa, IPs válidos), Serviços e Backup,e Sistema de Armazenamento – SAN

4.1.6.11.5.5. 01 placa controladora de vídeo padrão SVGA.

4.1.6.11.5.6. 01 porta para mouse e 01 porta para teclado.

4.1.6.11.5.7. 02 portas USB 2.0.

4.1.6.11.6. Devem possuir 02 (duas) fontes de alimentação elétrica redundantes e hot-swap, de 110 ou 220VAC +/- 10%, freqüência de 60 Hz e, no máximo, 1100 Watts de potência, para suportar a configuração completa do servidor.

4.1.6.11.7. Possuir software de gerência do mesmo fabricante do hardware que ofereça as funções de console remota, com as mesmas funcionalidades de uma console local, possibilidade de ligar e desligar o servidor, receber alertas de pré-falhas e defeitos dos componentes, emitir alertas sempre que os principais componentes atinjam valores preestabelecidos.

4.1.6.11.8. Os servidores deverão ser homologados para os sistemas operacionais MS Windows 2003/2008/2012e Red Hat Enterprise Linux 5/6, ou superiores, e Hypervisor, Vmware, vSphere, Xen, Oracle VM, ou software de virtualização tecnicamente compatível.

4.1.6.12. Licenças de programas de computadores

As licenças de uso, incluindo suporte e atualizações,dos softwares instalados no Datacenter na modalidade hosting serão fornecidos pelo CONTRATADA, conforme segue:

4.1.6.12.1. Licenciamento do software de virtualização por hosts físicos. O software de virtualização deverá ser homologado para utilização com banco de dados Oracle.

4.1.6.12.2. 02 (duas)  licenças Linux Red Hat versão 6 ou Oracle Linux versão 6

4.1.6.12.3. 02 (duas) licenças Windows Datacenter Edition 2016
4.1.6.12.4. 04 (quatro) licenças per processor de banco de dados Oracle Standard Edition 2 (SE2) 

4.1.6.12.5. Para o caso de softwares que não precisem de aquisição de licenças de uso por serem open source, a contratação do suporte é obrigatória quando existir.

4.1.6.12.6. Deve-se também possuir licenças (e/ou agentes) para outros softwares de apoio utilizados, para fins de backup, monitoramento etc.

4.1.7. Requerimento de Localização do Datacenter

Em virtude de existir a utilização da modalidade de colocation o Datacenter da CONTRATADA deverá estar dentro de um raio máximo de 400 Km da Prefeitura.

4.2. SERVIÇOS DE GERENCIAMENTO DE APLICAÇÕES
A CONTRATADA deverá prover, no mínimo, os serviços de gerenciamento de aplicações que atendam as especificações abaixo descritas:

4.2.1. Serviços de Instalação, configuração e atualização de softwares

A CONTRATADA deverá se responsabilizar pela instalação, configuração e atualizações do ambiente básico, que inclui sistemas operacionais, criação das máquinas virtuais, sistemas gerenciadores de banco de dados, servidores de aplicação, importação de dados e arquivos fornecidos pela CONTRATANTE.

4.2.2. Serviços de Monitoramento da Operação, Servidores, Bancos de Dados e Aplicações

4.2.2.1. Deverá ser disponibilizado monitoramento básico completo visando detectar os mais freqüentes problemas informando ao CONTRATANTE a ocorrência destes, bem como implementação de monitoramentos específicos solicitados pela CONTRATANTE.

4.2.2.2. Deve ser realizada pela CONTRATADA a monitoração da qualidade e nível de utilização dos links de comunicação bem como a resolução em caso de problemas.

4.2.2.3. É de responsabilidade da CONTRATADA o monitoramento do hardware e seus componentes bem como a manutenção dos mesmos, identificando necessidades de reposições, procedendo chamados a fornecedores, acompanhando e garantindo a devida solução aos problemas apresentados, de acordo com tempos definidos no Nível de Acordo de Serviços.

4.2.2.4. A equipe técnica deverá ser disponibilizada 24x7x365 para execução de tarefas como avaliação do backup de dados,  recebimento de alarmes gerados pelos sistemas e tomada de ação conforme nível de prioridade, acionamento de manutenção, suporte, procedimentos de recuperação e notificação ao CONTRATANTE.

4.2.2.5. Recomendação ao CONTRATANTE de aperfeiçoamento nos sistemas aplicativos e procedimentos operacionais que auxiliem na melhoria da qualidade dos serviços, na eficiência do uso dos recursos e segurança dos serviços e usuários.

4.2.2.6. Gerenciamento dos recursos e mecanismos necessários pela alta disponibilidade dos vários itens de infra-estrura.

4.2.2.7. Disaster Recovery - Em caso de paralisação grave do ambiente de produção do CONTRATANTE, a CONTRATADA deve acionar seu plano de crise e migrar o ambiente operacional do CONTRATANTE para outros servidores/storages num prazo máximo de 72horas, a contar da ocorrência da interrupção.

4.2.3. Central de Serviços de Gerenciamento

4.2.3.1. A operação da Central de Serviços de Gerenciamento deverá funcionar em regime 24 x 7 (24 horas por dia, 7dias por semana).

4.2.3.2. As atividades de planejamento, implantação e operação de Central de Serviços de Gerenciamento deve ser baseada em processos ITIL, com o objetivo precípuo de ser o ponto focal de todas as demandas por serviços de TI dos usuários da CONTRATANTE com relação ao Datacenter.

4.2.3.3. Os serviços a serem prestados pela CONTRATADA devem contemplar as 12 disciplinas do ITIL. Para as disciplinas de Gerenciamento de Incidentes, Gerenciamento de Problemas, Gerenciamento de Mudanças e Gerenciamento de Configuração, os técnicos da Contratada deverão registrar os eventos relacionados e sugerir intervenções:

4.2.3.3.1. Gerenciamento de Problemas: Minimiza a interrupção nos serviços de TI por meio da organização dos recursos para solucionar problemas de acordo com as necessidades de negócio, prevenindo a recorrência dos mesmos e registrando informações que melhorem a maneira pela qual a CONTRATANTE trata os problemas, na Base de Inovações, resultando em níveis mais altos de disponibilidade e produtividade.

4.2.3.3.2. Gerenciamento de Mudanças: Gerencia todas as mudanças que possam causar impactona habilidade da área de TI em entregar serviços, por meio de um processo único e centralizado de aprovação, programação e controle de mudança, para assegurar que a infraestrutura de TI permaneça alinhada aos requisitos do negócio com o menor risco possível de comprometimento.

4.2.3.3.3. Gerenciamento de Configuração: Os principais objetivos do processo do gerenciamento da configuração são: a) Fornecer gerenciamento da TI com maior controle sobre os itens de configuração. b) Fornecer informação precisa a outros processos da ITIL. c) Criar e manter uma Base de Dados do Gerenciamento de Configurações (CMDB).

4.2.3.3.4. O Gerenciamento de Incidentes compõe-se de seis processos considerados principais no macro- processo, apoiadas pela Central de Serviços, e que se relacionam ativamente comos processos de gerenciamento de configurações, problemas e mudanças, além de buscar informações no Banco de Dados do Gerenciamento de Configuração (CMDB):

4.2.3.3.4.1. Detecção, registro e classificação: processo que detecta os incidentes, a partir da Central de Serviços de Gerenciamento. Estes incidentes detectados são registrados ou tem seu registro completado pela Central de Serviços que deve, por conseguinte, classificá-los conforme processo estabelecido de classificação, que inclui definição de prioridade de tratamento.

4.2.3.3.4.2. Suporte inicial: processo que dá tratamento às requisições de serviço ou, em caso de falha, visa solução rápida do incidente na Central de Serviços, utilizando-se da base de problemas conhecidos (Incidentes / Problemas / Erros Conhecidos) ou qualquer outra base interna que sirva de consulta para resolução do incidente, externa (fornecedores) e documentações existentes.

4.2.3.3.4.3. Investigação e diagnóstico: processo investigativo e interativo de busca de uma solução para o incidente, caso o suporte inicial não tenha tido sucesso. Este processo pode ser executado em diversos níveis de atendimento, conforme envolvimento das equipes solucionadoras ou especialistas definidos e conforme regras de escalação estabelecidas.

4.2.3.3.4.4. Resolução e Recuperação: processo de resolução do incidente, a partir de uma solução definida para o mesmo. Após a aplicação e funcionamento da solução definida, são realizadas ações de recuperação do ambiente de forma a serem restabelecidas as condições de operação normal dos serviços.

4.2.3.3.4.5. Encerramento: processo de validação da resolução do Incidente junto ao usuário e pesquisa de satisfação do atendimento 

4.2.3.3.4.6. Confirmada a resolução, o registro do Incidente é revisado e, quando necessário, completado com eventuais informações adicionais e depois fechado.

4.2.3.3.5. Propriedade, monitoramento, acompanhamento e comunicação: processo cujas atividades ocorrem durante todo o ciclo de vida do incidente, como o gerenciamento do processo de escalação, a coordenação das atividades de resolução dos incidentes e a recuperação dos serviços e a comunicação com os usuários. 

4.2.3.4. A operação da Central de Serviços de Gerenciamento envolve o tratamento dos incidentes, sua detecção, registro e classificação, suporte inicial, investigação e diagnóstico, encerramento, propriedade, monitoramento, acompanhamento e comunicação. Na resolução e recuperação do incidente, a CONTRATADA será responsável pelo seu escalonamento do incidente à equipe adequada e o acompanhamento de execução.

4.2.3.5. Toda a operação da Central de Serviços de Gerenciamento deverá estar baseada em uma solução informatizada para a gestão de Central de Serviços da CONTRATADA e disponibilizada informações à CONTRATANTE durante toda a vigência do Contrato.

4.2.3.6. Os chamados poderão ser realizados por Internet, telefone, e-mail e fax.

4.2.3.7. Compreende as atividades de gerenciamento, sustentação, instalação, manutenção e suporte a servidores e ativos de rede, no que diz respeito aos aspectos relacionados a Sistemas Operacionais, licenciamento, suporte a incidentes, sistemas de segurança, gerência de servidores virtuais e clusterizados, análise de capacidade e performance.

4.2.3.8. A equipe deverá ser composta por profissionais aptos para gerenciamento de servidores compatíveis com a plataforma de equipamentos existentes na infraestrutura.

4.2.3.9. As soluções providas pelo serviço de gerenciamento e suporte a servidores e mantidas em histórico, e providenciado sua inclusão na base de conhecimento

4.2.3.10. Analise de desempenho de servidores fornecendo informações para o planejamento de capacidade de upgrade e aquisição de novos equipamentos.

4.2.4. Serviços de Administração de Banco de Dados (DBA)

4.2.4.1. Para atender à demanda por serviços de suporte técnico da plataforma de banco de dados Oracle, estimou-se a necessidade de 160 horas/mês de um profissional DBA Oracle.

4.2.4.2. Cabe ressaltar que a quantidade de serviços aqui indicada é estimativa e pode,a critério exclusivo do CONTRATANTE, ser alterada para mais ou para menos, respeitados os limites legais.

4.2.4.3. Os serviços a serem executados são relacionados abaixo:

4.2.4.3.1. Resolver problemas, sanar dúvidas e executar procedimentos relacionados com instalação, configuração, atualização, funcionamento e uso de produtos Oracle, especialmente do banco de dados.

4.2.4.3.2. Avaliar a vulnerabilidade se eventuais falhas de segurança dos produtos Oracle, e aplicar atualizações ou procedimentos necessários para eliminar ou mitigar essas vulnerabilidades

4.2.4.3.3. Criar, atualizar, modificar, alocar e realocar objetos de banco de dados.

4.2.4.3.4. Instalar, configurar e manter o recurso ASM (Automatic StorageManagement).

4.2.4.3.5. Resolver tempestivamente situações de lock, de baixo desempenho, de excessivo consumo de recursos da máquina e de falta de espaço em disco para trabalho e armazenamento de dados e logs.

4.2.4.3.6. Analisar os ambientes de banco de dados e servidores de aplicação, e adotar providências que otimizem as soluções e previnam a ocorrência de problemas, incluindo sugestões de modificações de código à CONTRATANTE.

4.2.4.3.7. Executar procedimentos, resolver problemas e esclarecer dúvidas relacionados com instalação, configuração, atualização, funcionamento e uso dos softwares e interfaces para acesso às bases Oracle 

4.2.4.3.8. Otimizar consultas ou procedimentos de atualização de banco de dados, de modo a melhorar seu desempenho e minimizar o consumo de recursos computacionais.

4.2.4.3.9. Realizar sistematicamente ajustes de performance (tunning) dos ambientes de banco de dados transacional.

4.2.4.3.10. Executar e documentar procedimentos, resolver problemas e esclarecer dúvidas relacionados com instalação, configuração, integração, atualização e uso de aplicações Apex.

4.2.4.3.11. Apoiar a elaboração de mecanismos para autenticação integrada de usuários dos servidores de aplicações.

4.2.4.3.12. Instalar e configurar banco de dados e servidores de aplicação.

4.2.4.3.13. Instalar, configurar e manter os servidores Apache do ambiente.

4.2.4.3.14. Apoiar a alocação de discos para tablespaces dos bancos de dados Oracle e a estruturação de pastas nos servidores da Storage Area Network (SAN).

4.2.4.3.15. Apoiar a definição e a manutenção de instalações padrões de programas de terceiros nos produtos Oracle.

4.2.4.3.16. Desenvolver rotinas em Shell Linux (.sh) ou Windows (.bat) para automatizar procedimentos relacionados aos produtos Oracle.

4.2.4.3.17. Solucionar problemas e otimizar a configuração do ambiente utilizando rotinas em SQL, PL/SQL ou Java.

4.2.4.3.18. Apoiar o desenvolvimento de aplicações que utilizem padrão J2EE, XML, WebServices, Hibernate e outros frameworks de uso comum no mercado, bem como APEX ou PL/SQL, no que disser respeito ao funcionamento de tais aplicações no ambiente Oracle e fornecer, quando necessário, exemplos reais de implementação no ambiente do CONTRATANTE, para que possam ser replicado pelas equipes de desenvolvimento das aplicações do CONTRATANTE, seja ele prestado por equipes internas ao CONTRATANTE, ou por terceiros.

4.2.4.3.19. Relacionar as atividades técnicas necessárias para a implantação, migração e testes dos ambientes de desenvolvimento, teste, homologação, produção e quaisquer outros necessários para o banco de dados, na plataforma Oracle.

4.2.4.3.20. Instalar, configurar e preparar ambientes de desenvolvimento, teste, homologação, treinamento, produção e quaisquer outros necessários para banco de dados e servidores de aplicação, na plataforma Oracle.

4.2.4.3.21. Apoiar a implantação, a manutenção e a execução de procedimentos de recuperação rápida de dados e de configuração dos servidores.

4.2.4.3.22. Apoiar a definição, implantação, manutenção e execução de procedimentos de backup/restore de objetos dos ambientes de banco de dados e servidores de aplicação.

4.2.4.3.23. Apoiar a implantação e manutenção de dispositivos de alta disponibilidade dos serviços.

4.2.4.3.24. Instalar patches de correção nos softwares integrantes das soluções.

4.2.4.3.25. Apoiar a instalação, a configuração de novas versões dos produtos, incluindo migração de dados, quando necessário.

4.2.4.3.26. Analisar e propor ajustes nas permissões de acesso de usuários aos objetos de banco de dados, aos sistemas de arquivos, ao registro e aos demais componentes da solução, com vistas a torná-los menos suscetível a ataques.

4.2.4.3.27. Informar às pessoas indicadas pelo CONTRATANTE, por escrito na forma de relatório ou e-mail, por telefone ou pessoalmente, a descrição dos problemas vivenciados e as soluções aplicadas.

4.2.4.3.28. Por solicitação do CONTRATANTE ou por iniciativa própria, para resolver problemas do CONTRATANTE, interagir com o Suporte Oracle 

4.3. SERVIÇOS DE ACESSO À INTERNET

4.3.1. Características Gerais

4.3.1.1. Deverá ser disponibilizado acesso IP permanente que possibilite a interligação do ambiente utilizado pela CONTRATANTE no datacenter à rede mundial de computadores Internet, com IPv4 e IPv6 configurados em dual stack.

4.3.1.2. A taxa de transmissão fornecidade deverá ser de 50 (cinquenta) Mbps (megabits por segundo)

4.3.1.3. A taxa de transmissão deverá sempre estar disponível na totalidade do fluxo contratado e não deve incluir a taxa de o verhead de protocolos até a camada 2(dois) do modelo OSI.

4.3.1.4. Deverá fornecer cada um dos canais com transmissão full duplex e taxa simétrica, isto é, a mesma capacidade de transmissão para o tráfego de entrada e de saída simultaneamente.

4.3.1.5. Fornecimento e instalação dos materiais e equipamentos necessários à prestação dos serviços, sem ônus para a CONTRATANTE.

4.3.1.6. Deverá possuir, em operação, canais dedicados e exclusivos interligando diretamente o datacenter a, pelo menos, 2 (dois) outros sistemas autônomos (AS -AutonomousSystem) nacionais ou internacionais.

4.3.1.7. Deverão ser alocados um bloco /27 com30 (trinta) endereços IPv4 válidos e contíguos para a Internet e disponibilizado serviço de DNS Secundário (resolução direta e reversa)para os domínios já registrados no serviço de DNS Primário da CONTRATANTE, e bloco/123 com 30 (trinta) endereços IPv6válidos.

4.3.1.8. Disponibilizar mecanismos de delegação da resolução DNS reversa para os equipamentos servidores DNS informados pela CONTRATANTE, conforme RFC 2317 ClasslessIN-ADDR.ARPA Delegation. A resolução reversa de todos os endereços do bloco deIP atribuído a CONTRATANTE deverá ser redirecionada para os servidores DNS internos.

4.3.1.9. Delegar os blocos IP junto ao órgão de controle de internet no Brasil, o NIC.BR.

4.3.1.10. Fornecimento de serviço de blackhole para bloqueio internacionais e/ou nacionais, conforme solicitação da CONTRATANTE, ou em respostas a ataques ao datacenter.

4.3.2. Forma de fornecimento dos serviços

4.3.2.1. A comunicação de dados entre o datacenter e a Internet poderá ser fornecida deforma compartilhada

4.3.2.2. Os roteadores do Datacenter devem implementar listas de controle de acesso (ACLs) e também túneis seguros e IP Seguro conforme RFC 2401.

4.3.2.3. Cada roteador deverá operar com a taxa máxima de utilização de CPU e memória e throughput de no máximo 70% (setenta por cento) da sua capacidade nominal.

4.4. SERVIÇO DE GERENCIAMENTO DE SEGURANÇA E CONTROLE DE ACESSO 

4.4.1. Centro de Operações de Rede e Segurança (NOC)

4.4.1.1. A CONTRATADA deverá dispor de um Centro de Operações de Rede  (NOC),instalado no próprio Datacenter, que atenda as condições relacionadas a seguir.

4.4.1.2. Operar em regime ininterrupto (24 x 7).

4.4.1.3. Estar hospedado em instalação física de alta disponibilidade, em termos de energia e de telecomunicações.

4.4.1.4. Ter equipe qualificada e de tamanho adequado para gerenciar de forma proativa, em regime 24 x 7,os serviços objeto deste Edital e para atender às solicitações de alteração de configuração e de suporte técnico da CONTRATANTE.

4.4.1.5. Ter processos operacionais claros e que possam ser integrados com a forma de trabalho da equipe técnica do CONTRATANTE.

4.4.2. Gerenciamento proativo dos ambientes de segurança, controle de aplicações e acesso à Internet

4.4.2.1. O Centro de Operação de Rede e de Segurança (NOC) da CONTRATADA deverá gerenciar de forma proativa, em regime ininterrupto (24 x 7), todos os equipamentos e software disponibilizados para utilização do CONTRATANTE. Esse gerenciamento compreende os serviços abaixo.

4.4.2.2. A monitoração permanente do ambiente, buscando identificar e neutralizar violações de segurança ou melhoria de desempenho.

4.4.2.3. A notificação do CONTRATANTE, via e-mail e/ou telefone, sempre que identificado baixo desempenho, ameaças, inoperâncias de algum componente da solução.

4.4.2.4. A verificação sistemática de que as regras de segurança e de controle de tráfego definidas pelo CONTRATANTE estão sendo implementadas.

4.4.2.5. O registro de qualquer falha detectada nos equipamentos de sua responsabilidade ou no serviço de acesso à INTERNET.

4.4.3. Gerenciamento proativo da rede de comunicação de Alta Velocidade

4.4.3.1. Como parte integrante do serviço a CONTRATADA deverá prover gerenciamento proativo da operação da rede de comunicação de alta velocidade, incluindo os serviços a seguir.

4.4.3.2. Supervisão automática de falhas, 24 x 7, em todos os acessos ao link dedicado e roteadores instalados na CONTRATANTE e no Datacenter.

4.4.3.3. A monitoração permanente, por classe, do tráfego presente na rede.

4.4.3.4. Registro e diagnóstico de falhas.

4.4.3.5. A notificação ao CONTRATANTE via e-mail e/ou telefone, sempre que uma situação anormal de tráfego for observada.

4.4.3.6. Acionamento dos responsáveis pela recuperação do elemento em falha.

4.4.3.7. Acompanhamento do problema até sua completa resolução.

4.4.3.8. Atuação remota sobre os roteadores instalados na CONTRATANTE e no Datacenter para resolução de problemas.

4.4.3.9. Escalonamento do problema, conforme procedimentos a serem definidos em conjunto com a CONTRATANTE.

4.4.3.10. Alertas sobre problemas reincidentes e situações recorrentes.

4.4.3.11. Realizar levantamento e testes de vulnerabilidade periódicos, registrando potenciais falhas encontradas no ambiente, e provendo medidas corretivas ou preventivas, tais como atualização de softwares, aplicações de patches, alteração na topologia etc.

4.4.4. Características do monitoramento do ambiente de datacenter

4.4.5. O Centro de Operação de Rede e de Segurança (NOC) deverá fornecer para a CONTRATANTE quando solicitado, relatórios on-line, com segurança de acesso contendo informações de desempenho e ocupação dos canais de comunicação fornecidos, demonstrando em gráficos históricos as tendências e horários de maior e menor utilização.

4.4.6. Deverá monitorar proativamente os canais de comunicação acompanhando sua qualidade e fornecendo relatórios periódicos, on-line, com segurança de acesso, alertando sobre eventuais falhas.

4.4.7. Deverá monitorar e gerenciar proativamente o tráfego de comunicação destinado aos equipamentos da CONTRATANTE hospedados em seu ambiente visando identificar incidentes de segurança, tais como: ataques de negação de serviço (DoS, DDoS e SYN flood), ataques a servidores Web (Sql Injection, Cross-Site Script, Remote file inclusion e exploits específicos) alertando a CONTRATANTE sobre eventuais incidentes de segurança.

4.4.8. A CONTRATADA deverá utilizar medidas de contenção dos incidentes de segurança identificados, tais como: bloqueio de endereços que originam ataques(lista negra) e descarte de tráfego malicioso.

4.4.9. Deverá monitorar e gerenciar a infraestrutura disponibilizada paraa CONTRATANTE, visando garantir as condições adequadas de fornecimento de energia elétrica, climatização, proteção contra incêndios e segurança física de acesso, alertando sobre eventuais falhas.

4.4.10. Deverá monitorar e gerenciar os recursos de hardware dos equipamentos hospedados em seu ambiente e informar a CONTRATANTE qualquer evento detectado, por meio de chamado técnico.

4.5. REDE DE COMUNICAÇÃO DE ALTA VELOCIDADE

4.5.1. Características Gerais

4.5.1.1. Devem ser disponibilizado 1 (hum) canal de comunicação dedicado (PAP), para a interligação da CONTRATANTE com o Datacenter 

4.5.1.2. O serviço deverá ser prestado mediante implantação de link de comunicação de dados dedicado através de rede MPLS, incluindo o fornecimento de equipamentos e a prestação de serviço de suporte técnico.

4.5.1.3. A taxa de transmissão fornecida deve ser de 100 (cem) Mbps.

4.5.1.4. Para atender os clientes externos à pma é necessário que o link de contingência fique ativo permanentemente.

4.5.1.5. A taxa de transmissão de cada canal deverá sempre estar disponível na totalidade do fluxo contratado e não deve incluir a taxa de overhead de protocolos até acamada 2 (dois) do modelo OSI.

4.5.1.6. Deverá fornecer cada um dos canais com transmissão full duplex e taxa simétrica, isto é, a mesma capacidade de transmissão para o tráfego de entrada e de saída, simultaneamente.

4.5.1.7. Os canais de comunicação devem ser providos preferencialmente por meio de acessos terrestres, por cabos ópticos, sendo aceitável enlaces de rádio digital desde que possuam frequência regulamentada pela ANATEL e atendam aos requisitos especificados.

4.5.1.8. Não será permitido o fornecimento de enlaces via satélite.

4.5.1.9. Não será permitida a utilização de agregação de várias portas no roteador.

4.5.1.10. Os canais de comunicação devem possuir conexões permanentes, dedicadas e exclusivas, desde as dependências da CONTRATANTE até o datacenter, obedecendo às recomendações elaboradas pela EIA/TIA (Electronic Industries Alliance /Telecomunications Industry Association), pela ABNT (Associação Brasileira de Normas Técnicas) e demais normas, quando pertinentes.

4.5.1.11. Possibilidade de configuração de, pelo menos, 6 (seis) classes de QoS, conforme a RFC 2983, com critérios e bandas definidos pela CONTRATANTE.

4.5.1.12. Fornecimento e instalação dos materiais e equipamentos necessários à prestação dos serviços, inclusive do rack e dos roteadores, sem ônus para a CONTRATANTE.

4.5.1.13. A CONTRATANTE irá providenciar a alimentação elétrica 110V, bem como a interconexão entre o rack da CONTRATADA e os ativos de rede da sala dos servidores na sede da CONTRATANTE.

4.5.1.14. Caso a perda de pacotes seja superior a 5%, o circuito de comunicação de dados de alta velocidade será imediatamente declarado pelo CONTRATANTE como  DEGRADADO e a CONTRATADA terá um prazo de até 72 (setenta e duas) horas, a partir da notificação do CONTRATANTE, para restabelecer o cumprimento da meta. findo esse prazo, o circuito será considerado pelo CONTRATANTE como NÃO DISPONÍVEL.

4.5.1.15. Caso a latência (tempo médio que os pacotes levam para ir e voltar  -round trip delay)seja superior a 350 ms, o circuito de comunicação de dados de alta velocidade será imediatamente declarado pelo CONTRATANTE como DEGRADADO e a CONTRATADA terá um prazo de até 72 (setenta e duas) horas, a partir da notificação do CONTRATANTE, para restabelecer o cumprimento da meta. findo esse prazo, o circuito será declarado pelo CONTRATANTE como NÃO DISPONÍVEL.

4.5.1.16. O serviços da rede de comunicação de alta velocidade poderá ser subcontratado de empresas de telecomunicações, com anuência da CONTRATANTE.

4.5.2. Características dos Roteadores

4.5.2.1. Fornecimento de roteadores de alta disponibilidade, exclusivos, sendo um instalado nas dependências da CONTRATANTE e outro no ambiente de datacenter, com as características mínimas descritas a seguir:

4.5.2.2. Deverá ser capaz de atender aos requisitos do link de comunicação de dados entre a CONTRATANTE e o datacenter.

4.5.2.3. Deve permitir a instalação em rack de 19”, devendo vir acompanhado de todas as peças e acessórios necessários à fixação.

4.5.2.4. Deve possuir fonte de alimentação com entrada 110/220 volts AC e com a freqüência de 60 Hz, com comutação automática de tensão.

4.5.2.5. Devem ser fornecidos todos os acessórios necessários para operacionalização do equipamento (softwares, sistemas operacionais, cabos lógicos de gerenciamento/console, cabos de energia elétrica seguindo o novo padrão brasileiro de tomadas).

4.5.2.6. O sistema operacional do roteador deverá ser entregue com a versão mais actual disponível no mercado, devendo entretanto, ser considerada estável pelo fabricante do equipamento. Devendo ser garantida a sua atualização sempre que houver necessidade (agregação de melhorias ou correções aos serviços prestados).

4.5.2.7. Deve possuir arquitetura que utilize memória do tipo flash para armazenamento do sistema operacional.

4.5.2.8. Deve possuir, no mínimo, 1 (uma) interface que possua tecnologia compatível coma tecnologia a ser utilizada para prover o circuito comunicação de dados entre a CONTRATANTE e o datacenter.

4.5.2.9. Além da interface especificada no item anterior, deve possuir pelo menos 1 (uma)interface Gigabit Ethernet do tipo 1000BaseT com conector RJ-45, que deve suportar auto-negociação de velocidade, modo duplex e MDI/MDIX.

4.5.2.10. Deve suportar protocolo de roteamento com emprego de rotas estáticas e OSPF.

4.5.2.11. Deve implementar ECMP (Equal Cost Multipath).

4.5.2.12. Deve suportar mecanismo para descarte preventivo de pacotes.

4.5.2.13. Deve suportar mecanismos de escalonamento de filas para as classes de QoS.

4.5.2.14. Deve suportar a utilização de filtros de pacotes, construção de listas de acesso.

4.5.2.15. Deve ser gerenciável via SSHv2, suportando, no mínimo, o algoritmo de criptografia 3DES.

4.5.2.16. Deve implementar o protocolo NTP (Network Time Protocol). Deve ser suportada autenticação MD5 entre os peers NTP, conforme definições da RFC 1305.

4.5.2.17. Deve implementar cliente DNS.

4.5.2.18. Deve implementar o protocolo Syslog para funções de logging de eventos.

4.5.2.19. Deve possibilitar backup e restore de sua configuração em formato texto.

4.5.2.20. Deve possuir porta de console dedicada para gerenciamento e configuração via linha de comando com conector RJ-45 ou conector padrão RS-232, com o respectivo adaptador para conector RJ-45.

4.5.2.21. Deve ser configurada no roteador, uma comunidade SNMP que permita acesso do tipo somente leitura à todos os parâmetros disponíveis no roteador.

4.5.2.22. Deve ser capaz de responder a pacotes de testes para avaliação da implementação dos níveis de serviço especificados. 

4.5.2.23. Devem ser suportados no mínimo, os protocolos ICMP, TCP e UDP.

4.5.2.24. Deve implementar QoS Diffserv.

4.5.2.25. Deve implementar listas de controle de acesso (ACLs).

4.5.2.26. Deve implementar túneis seguros e IP Seguro (RFC 2401).

4.5.2.27. Cada roteador deverá operar com a taxa máxima de utilização de CPU e memória de até 70% (setenta por cento) da sua capacidade.

5. REQUISITOS PARA OPERACIONALIZAÇÃO

5.1. Instalação da Solução

5.1.1. A CONTRATADA terá o prazo máximo de 30 (trinta) dias, a contar da emissão da respectiva Ordens de Serviço, para disponibilizar o objeto dessa contratação para pleno uso do CONTRATANTE.

5.1.2. Serão emitidas 2 Ordens de Serviço, sendo uma para implantação dos serviços de Datacenter envolvendo as instalações necessárias, e outra específica para ativação da Rede de Comunicação de Alta Velocidade.

5.1.3. Salienta-se que os 30 (trinta) dias definidos no item acima serão para instalação da infraestrutura necessária para a viabilização dos serviços contratados, aceite definitivo por parte do CONTRATANTE e entrada em operação plena dos serviços.

5.1.4. Os trabalhos de instalação de qualquer natureza, quando realizados nas dependências do CONTRATANTE, deverão ocorrer prioritariamente fora do período de 8:00 às 17:00 horas, de modo que o impacto seja o mínimo possível ao ambiente computacional e aos funcionários do CONTRATANTE.

5.1.5. A flexibilização dos horários de trabalho de instalação pode ser negociada com o CONTRATANTE, que, aseu exclusivo critério, poderá permitir a execução dos trabalhos em outros períodos, inclusive durante o horário comercial.

5.1.6. Todos os custos com realização de canalização, entradas, tubulações, torres, entre outros, compreendendo todo o percurso do circuito de acesso local, desde o centro de roteamento da CONTRATADA até os equipamentos a serem instalados nas dependências do CONTRATANTE, serão realizados pela CONTRATADA, sem ônus para o CONTRATANTE.

5.1.7. Adicionalmente, serão de responsabilidade da CONTRATADA a configuração, a administração, a actualização de software, a manutenção e a recuperação em caso de falhas de todos esses equipamentos.

5.2. Configuração e teste da solução

5.2.1. Nesta fase, a CONTRATADA deverá configurar e testar a solução, de acordo com o que foi acordado nas fases anteriores.

5.2.2. Os testes serão realizados em conjunto pela CONTRATADA e pelo CONTRATANTE.

5.2.3. Discutir os resultados das monitorações e análises efetuadas na fase de testes.

5.2.4. Revisar as regras de classificação e condicionamento de tráfego e acordar as modificações a serem feitas.

5.2.5. Definir conteúdo, formato, periodicidade dos relatórios automáticos, assim como para quem deverão ser enviados.

5.2.6. Definir eventos e limiares que deverão produzir alertas automáticos.

5.2.7. Acordar, detalhar e documentar procedimentos operacionais diversos, em especial aqueles relacionados com a alteração de configurações, suporte técnico, registro de reclamações e obtenção de esclarecimentos.

5.2.8. Definição de ações e alertas a serem executadas pela CONTRATADA quando encontrar situações de anormalidade.

6. Caso os testes sejam considerados satisfatórios pelo CONTRATANTE, a CONTRATADA emitirá o TERMO DE ACEITAÇÃO DO SERVIÇO e será autorizada a iniciar a prestação dos serviços. A partir desse momento caberá a cobrança mensal do serviço contratado.

7. ACORDO DE NÍVEL DE SERVIÇOS

7.1. A disponibilidade integral dos serviços será apurada mensalmente, do 1° ao último dia do mês, considerando-se o horário de 0:00 às 24:00 h, de 2ª feira a domingo, através da seguinte fórmula:

DS  =  [Tempo de Serviço Disponível] /  [Tempo Total]

onde:

• DS = Disponibilidade dos Serviços no mês.

• [Tempo de Serviço Disponível] = ([Total de minutos do mês de medição] – [Total de minutos no mêsem que o serviço NÃO esteve DISPONÍVEL]).

• [Tempo Total] = Total de minutos do mês de medição

7.2. As paralisações que não sejam imputáveis ao proponente serão expurgadas, assim como os tempos de paralisação em que a CONTRATADA não puder atuar por motivo atribuível ao CONTRATANTE.

7.3. A disponibilidade mínima mensal dos Serviços deverá ser de 99,6%.

8. PENALIDADES

8.1. No caso de não cumprimento do prazo de implantação previsto no item 5.1.1. deste Termo de Referência, a CONTRATADA estará sujeita à multa de 0,5 % (cinco décimos por cento) do VALOR GLOBAL DOCONTRATO por dia de atraso na obtenção do TERMO DE ACEITAÇÃO DO SERVIÇO, para atrasos até 30(trinta) dias, e multa de 7% (sete por cento) do VALOR GLOBAL DO CONTRATO por dia de atraso após 30(trinta) dias.

8.2. O atraso superior a 60 (sessenta) dias caracterizará inadimplemento total da CONTRATADA, podendo ensejar a resolução do Contrato pela CONTRATANTE.

8.3. O não cumprimento, em qualquer mês, da meta mínima de “Disponibilidade dos Serviços”, especificada no item 6.1 deste Termo de Referência, sujeitará a CONTRATADA a multa de 0,5% (cinco décimos porcento) do valor do PREÇO MENSAL DO SERVIÇO, a cada período adicional de 3 horas de indisponibilidade.

9. CONFIDENCIALIDADE

9.1. A CONTRATADA guardará, e fará com que seu pessoal, e eventuais subcontratados, guardem absoluto sigilo sobre dados, informações e documentos fornecidos pelo CONTRATANTE sendo, pois vedada toda e qualquer divulgação e/ou reprodução dos mesmos.

9.2. Todas as informações, resultados, relatórios, tráfego, sistemas, bilhetagem e quaisquer outros documentos obtidos e/ou elaborados pela CONTRATADA na execução dos serviços ora contratados, serão de exclusiva propriedade do CONTRATANTE, não podendo a CONTRATADA utilizá-los para quaisquer fins, assim como divulgá-los, reproduzi-los ou veiculá-los, a não ser que prévia e expressamente autorizado pelo CONTRATANTE.

9.3. Deverá ser garantida pela CONTRATADA a segurança, a inviolabilidade das transmissões de dados, ou qualquer outro serviço que trafegue por meio dos serviços contratados, conforme legislação e regulamentação aplicáveis.

10. FISCALIZAÇÃO

10.1. A execução contratual dos serviços serão acompanhados e fiscalizados pela Gerência da Área de TI da CONTRATANTE.

10.2. A fiscalização da CONTRATANTE não exclui nem reduz a responsabilidade da CONTRATADA por quaisquer irregularidades, ainda que resultante de imperfeições técnicas, vícios redibitórios e, na ocorrência destes, não implica em co-responsabilidade do CONTRATANTE ou de seus agentes ou prepostos.

11. RESPONSABILIDADE DA CONTRATADA

11.1. Prestar o serviço 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, durante todo o período de vigência do contrato, salvaguardados os casos de interrupções programadas e devidamente autorizadas pelo CONTRATANTE.

11.2. Prestar informações e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE, atendendo em até 72 (setenta e duas) horas, a partir do recebimento da solicitação de informação ou esclarecimento.

11.3. Reconhecer os colaboradores que forem indicados pelo CONTRATANTE para realizarem solicitações relativas a esta contratação.

11.4. Solicitar autorização para interrupção programada com antecedência mínima de 72 horas.

11.5. Responsabilizar-se por todas as obrigações trabalhistas, sociais, previdenciárias, tributárias e as demais previstas na legislação específica, cuja inadimplência não transfere responsabilidade ao CONTRATANTE.

11.6. Comunicar ao CONTRATANTE, por escrito, quaisquer anormalidades, que ponham em risco o êxito e o cumprimento dos prazos de execução ou a qualidade dos serviços, propondo as ações correctivas necessárias.

11.7. Submeter ao CONTRATANTE qualquer alteração que se tornar essencial a continuidade na execução dos serviços.

11.8. Executar assistência técnica aos seus equipamentos instalados nas dependências do CONTRATANTE.

11.9. Manter seus funcionários ou representantes credenciados devidamente identificados e qualificados para executar qualquer serviço referente ao objeto contratado, observando as normas e política de segurança do CONTRATANTE.

11.10. Responder por qualquer prejuízo que seus empregados ou prepostos causarem ao patrimônio da CONTRATANTE, ou a terceiros, decorrentes de ação ou omissão culposa ou dolosa, procedendo imediatamente os reparos ou indenizações cabíveis e assumindo o ônus decorrente.

11.11. Em caso de término ou rescisão do contrato, fica obrigada a CONTRATADA a fornecer à CONTRATANTE, imagens dos servidores virtualizados e demais dados atualizados de configurações do ambiente, em condições de reprodução deste mesmo ambiente em infraestrutura similar.

12. RESPONSABILIDADE DO CONTRATANTE

12.1. Prestar as informações e os esclarecimentos que venham a ser solicitados pelos empregados da CONTRATADA.

12.2. Assegurar-se da boa prestação dos serviços, verificando sempre o seu bom desempenho.

12.3. Fiscalizar o cumprimento das obrigações assumidas pela CONTRATADA, inclusive quanto a continuidade da prestação dos serviços que, ressalvados os casos de forca maior, justificados e aceitos pelo CONTRATANTE, não deve ser interrompida.

12.4. Indicar as dependências das instalações físicas colocados a disposição da CONTRATADA para a execução dos serviços.

12.5. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo com os termos do contrato assinado.

12.6. Notificar a CONTRATADA, sobre imperfeições, falhas ou irregularidades constatadas nos equipamentos ou serviços prestados, para que sejam adotadas as medidas corretivas necessárias.

12.7. Emitir Atestado de Capacidade Técnica em nome da contratada referente aos serviços contratados.

12.8. Permitir acesso aos funcionários da CONTRATADA aos equipamentos instalados nas dependências do CONTRATANTE, para execução ou reparo dos serviços, respeitando-se as normas que disciplinam a segurança do patrimônio, das pessoas e das informações.

12.9. Não remover ou realizar qualquer intervenção nos equipamentos ou nos locais de instalação, sem previa comunicação à CONTRATADA.

13. VIGÊNCIA E REAJUSTE

13.1. Da vigência

13.1.1. O prazo de vigência do contrato será de 12 (doze) meses, contados da data de emissão do TERMO DE ACEITAÇÃO DO SERVIÇO, podendo ser prorrogado, mediante termo aditivo escrito, por períodos sucessivos de 12 meses até o limite de 60 (sessenta) meses a contar da assinatura do contrato.

13.2. Do reajuste

13.2.1. O Preço Mensal do Serviço será reajustado a cada 12 meses de prestação de serviços, com base no índice IGP-M divulgado pela FGV.

14. VISTORIA TÉCNICA

14.1. As empresas licitantes interessadas em participar do certame deverão realizar vistoria técnica, a fim de verificar e tomar conhecimento do local e condições de instalação do link de dados, bem como do ambiente de servidores e sistemas da Prefeitura, de forma a terem total condição para elaboração de suas propostas.

14.2. As visitas para vistoria devem ser pré-agendadas para realização até o dia útil anterior à data de abertura dos envelopes, através do telefone (16) 3301-5144 com Sr. Acácio,  no horário das 9h00 até 16h30. 

14.3. A área técnica da Prefeitura emitirá Declaração de Vistoria Técnica para as empresas que realizaram a vistoria. Esta declaração deverá constar dentro do Envelope no. 2 - Habilitação, e sua falta implicará na INABILITAÇÃO da empresa.

JULIANA ZOCH

Coordenadoria de Tecnologia da Informação

ANEXO II

MODELO DE PROPOSTA DE PREÇO

[Papel timbrado da Empresa]

À

PREFEITURA MUNICIPAL DE  ARARAQUARA

Pela presente, _______________________________ (razão social da proponente), inscrita no CNPJ sob o n.º____________ e inscrição estadual n.º__________________, estabelecida no(a) ________________________________, ciente e de acordo com todas as especificações do termo de referência e condições do Edital e seus Anexos relativos ao Pregão em referência, vem, por intermédio do seu representante legal ao finalassinado, propor o seguinte preço para a prestação dos serviços e/ou fornecimento, abaixo descritos:
	Item
	Descrição
	Un.
	Qtde.
	VALOR Unitário
	VALOR Total (12 meses)

	1
	Instalação, configuração e disponibilização de Serviços de Datacenter
	Un
	1
	R$
	R$

	2
	Instalação e ativação da Rede de Comunicação de Alta Velocidade
	Un
	1
	R$
	R$

	3
	Fornecimento de Serviços de Datacenter, incluindo Serviços de Gerenciamento de aplicações, Serviços de gerenciamento de segurança e controle de acessos, e Acesso à internet de alta disponibilidade
	mês
	12
	R$
	R$

	4
	Fornecimento de serviços da Rede de Comunicação de Alta Velocidade
	mês
	12
	R$
	R$

	VALOR TOTAL DA PROPOSTA
	R$


1) Valor total da proposta R$....................

(extenso............................................................................).

2) Prazo de entrega de ..........  (extenso..........................) dias.

3) Esta proposta é válida por 60(sessenta) dias, a contar da data de sua apresentação.

4) Declaramos para todos os fins que concordamos integralmente com as condições estabelecidas noEdital referido e seus Anexos.

5) Declaramos que no preço proposto encontram-se incluindo todos os custos das obrigações da licitante, inclusive impostos, encargos trabalhistas, previdenciários, fiscais, comerciais, taxas, seguros, deslocamentos, fretes e quaisquer outros que incidam direta ou indiretamente naexecução do objeto.

6) SERÃO DESCLASSIFICADAS AS PROPOSTAS QUE APRESENTAREM VALOR SUPERIOR AO ESTIMADO PARA O LOTE, APRESENTADO NO ITEM XII DO PRESENTE EDITAL.
7) SERÃO DESCLASSIFICAS AS PROPOSTAS CUJOS VALORES UNITÁRIOS DOS PREÇOS DOS ITENS 01, 02, 03 E 04 DO MODELO DE PROPOSTA (ANEXO II) ULTRAPASSEM OS VALORES DA COLUNA 5 DA PLANILHA DE PREÇOS ESTIMADOS DO ANEXO IX.

Os dados da nossa empresa são:

a) Razão Social: ________________________________________________

b) CNPJ (MF) nº: _______________________________________________

c) Inscrição Estadual nº: __________________________________________

d) Endereço: ___________________________________________________

e) Fone: _____________________ Fax: ____________________

f) CEP: __________________________

g) Cidade: ________________________ Estado: ______________________

h) Responsável assinar o Contrato/AF:____________ Cargo:_____________

i) CPF: ____________________________RG:_________________________

j) Banco:________________ Conta Corrente:____________Agência:_____

Local e data

________________________________________

Assinatura e carimbo (representante legal)

	

	


ANEXO III
	PREGÃO PRESENCIAL N° 019/2.020

	PROCESSO LIC. Nº 1436/2.020


DECLARAÇÃO DE PLENO ATENDIMENTO AOS REQUISITOS DE HABILITAÇÃO

À

Prefeitura do Município de Araraquara

A empresa___________________, inscrita no CNPJ sob o nº______________________, sediada à ____________________, nº, __________, na cidade de __________________, declara, para efeitos do cumprimento ao estabelecido no inciso VII do art. 4º da Lei Federal 10.520/02, sob as penalidades cabíveis, que cumpre plenamente os requisitos de habilitação exigidos no Edital.

Araraquara, ___ de ___ de 2.020.


___________________________________________________________

              NOME E ASSINATURA DO REPRESENTANTE LEGAL DA LICITANTE

ANEXO IV

MINUTA DE CONTRATO

Que entre si fazem, de um lado a PREFEITURA DO MUNICÍPIO DE ARARAQUARA, pessoa jurídica de direito público interno, inscrito no CNPJ sob nº 45.276.128/0001-10, neste ato representado pelas Secretarias XXXX, portador do RG. nºxxxx e CPF nº xxx, de ora em diante denominado CONTRATANTE; e, de outro lado, a Empresa --------------------------------------, inscrita no CNPJ/MF sob o n° --------------------, com contrato arquivado na JUNTA COMERCIAL sob o nº --------------------------- , em ----de ---------------de-------, estabelecida na cidade de -----------------------/----, na Rua ---------------------------, nº --------, bairro -------------------------- , cep: ---------------- - -----, neste ato representada pelo seu sócio proprietário Senhor -----------------------------, portador do RG – ----------------------XXX/XX e CPF - ------------------------, residente e domiciliado na cidade de --------------------------/--, à ---------------------------------------------nº ----, bairro ------------------, cep.;-----------------------, de ora em diante denominada CONTRATADA, Contrato este, que obedecerá às seguintes cláusulas ou condições que mutuamente se obrigam:

CLÁUSULA PRIMEIRA - DO OBJETO - “CONTRATAÇÃO DE EMPRESA ESPECIALIZADA PARA PRESTAÇÃO DE SERVIÇOS DE DATA CENTER GERENCIAMENTO DE SISTEMAS DE INFORMAÇÃO, INCLUINDO MONITORAMENTO, LINK DE DADOS, E SEGURANÇA FÍSICA E LÓGICA PARA EXECUÇÃO DE APLICATIVOS DESSA ADMINISTRAÇÃO, POR UM PERIODO DE 12 (DOZE) MESES, PODENDO SER PRORROGADO/ADITADO OU SUPRIMIDO, NAS FORMAS DA LEI, CONFORME TERMO DE REFERENCIA E DEMAIS ANEXOS CONSTANTES DO EDITAL.”, em virtude do PREGÃO PRESENCIAL 019/2020 do CONTRATANTE, levado a efeito através do Processo Lic. 1436/2020 de 15 de junho de 2020, visando a ____________________________________________., fica ADJUDICADO à CONTRATADA por decisão da Administração através despacho de , publicado em  de conformidade com as demais especificações contidas no EDITAL;

CLÁUSULA SEGUNDA – DA VIGÊNCIA / PAGAMENTO 

02.01. A vigência contratual de 12 (doze) meses, contados a partir da Ordem de Serviço Inicial, podendo ser prorrogado/aditado ou suprimido, por acordo entre as partes, nos termos da lei, especialmente do inciso IV do art. 57 da Lei. 8.666/93, desde que as tratativas para o aditamento de prorrogação se iniciem em 90 (noventa) dias do termo final do contrato e que o aditivo de prorrogação seja firmado com antecedência mínima de 10 dias da expiração da vigência contratual.
02.02. O prazo para pagamento será até 30 dias, mediante apresentação da Nota Fiscal ou Fatura, devidamente atestada e conferida pela Secretaria requisitante.
02.03. Ocorrendo atraso no pagamento, o valor devido será atualizado pela variação “pro-rata die” pelo IPCA/IBG desde a data do vencimento até a data do efetivo pagamento.

02.04. O valor do contrato será de _________ mensais, perfazendo o valor total para 12 meses de ____________________
02.05. O Preço Mensal do Serviço será reajustado a cada 12 meses de prestação de serviços, com base no índice IGP-M divulgado pela FGV.
CLÁUSULA TERCEIRA - RESPONSABILIDADES DA CONTRATADA E DA CONTRATANTE

03.01 – CABERA À CONTRATADA:

03.01.01.  No valor orçado deverá estar incluso: mão de obra, alimentação, encargos sociais, uniformes, impostos, administração e outros de responsabilidade da empresa.

03.01.02. Caso a prestação de serviço não corresponda ao exigido no instrumento convocatório, a contratada deverá providenciar no prazo máximo de 03 dias, contados da data de notificação expedida pela contratante, a sua adequação, visando o atendimento das especificações, sem prejuízo da incidência das sanções previstas no instrumento convocatório, na Lei n.º 8.666/93.

03.01.03. Atender rigorosamente o ANEXO I – TERMO DE REFERÊNCIA.
03.02 – CABERA À CONTRATANTE:

03.02.01.
Emitir nota de empenho e contrato, autorizando a execução dos serviços através da emissão de Ordem de Serviço.

03.02.02.
Providenciar os pagamentos das faturas apresentadas no prazo estabelecido.

03.02.03.
Notificar formalmente a CONTRATADA dos defeitos e irregularidades encontrados na execução dos serviços, fixando prazos para sua correção.

03.02.04.
Notificar formalmente a CONTRATADA da aplicação de eventuais multas de notas de débitos e da suspensão da prestação dos serviços.

03.02.05.
O fornecimento dos elementos providenciando todas as informações e esclarecimentos que devem ser considerados, em prazos compatíveis com a execução dos serviços.

03.03. Em havendo alteração da política econômico-financeira promovida pelo Governo Federal, durante a vigência deste contrato e que implique em modificação de suas cláusulas, a Prefeitura, através de aditamento, fará as adequações necessárias.

03.04.. Atender rigorosamente o ANEXO I – TERMO DE REFERÊNCIA.
CLÁUSULA QUARTA - DOS ENCARGOS / TRIBUTOS / TAXAS / SEGUROS

04.01. 
A CONTRATADA arcará com todos encargos, incidentes, sejam da seguridade social, trabalhista, tributária, fiscal, securitária, comercial, civil, criminal, previdenciária, de acidentes de trabalho, ou indenizações de qualquer natureza devidas a seus empregados, dirigentes, prepostos envolvidos no trabalho pertinente ao objeto de licitação, bem como responderá por quaisquer danos ou prejuízos porventura causados ao CONTRATANTE ou a terceiros, eximindo-se a CONTRATANTE de qualquer responsabilidade solidária ou subsidiária.

04.02.
Arcar com todas as despesas e ônus decorrentes de eventual execução de trabalho em horário extraordinário (diurno, noturno, domingos e feriados).

CLÁUSULA QUINTA - DOS OUTROS ENCARGOS

05.01.
A CONTRATADA manterá durante toda a execução do contrato as condições de habilitação e qualificação que lhe foram exigidas na Licitação.

CLÁUSULA SEXTA – DA TRANSFERÊNCIA / SUBCONTRATAÇÃO

06.01 - É vedado a CONTRATADA ceder, transferir ou subcontratar, total ou parcialmente, o objeto do Contrato. No entanto, a CONTRATADA deverá disponibilizar link de dados dedicado que garanta comunicação entre a Administração e o Datacenter, podendo este item ser subcontratado de empresas com autorização SCM da ANATEL, com anuência da CONTRATANTE.

CLÁUSULA SÉTIMA – DA RESCISÃO

07.01.
Este contrato será rescindido de pleno direito e para todos os fins em caso de liquidação ou dissolução, concordata ou decretação de falência da contratada, independentemente de aviso, notificação ou interpelação judicial e extra-judicial, podendo ainda ser rescindido unilateralmente pela contratante nas hipóteses e condições previstas na Lei Federal nº 8.666/93 e suas alterações.

07.02.
O contrato também será rescindido de pleno direito na hipótese de reorganização empresarial, por via de fusão, cisão ou incorporação, sem que os sócios / quotistas da CONTRATADA mantenham o mesmo CNPJ, e no mínimo 50% (cinqüenta por cento) do capital da empresa resultante da reorganização, desde que tal fato coloque em risco a execução contratual.

07.03. 
O contrato poderá ser rescindido, assegurada a ampla defesa, nos seguintes casos:

07.04. 
Inadimplemento das cláusulas contratuais.

07.05. 
Razões de interesse publico, devidamente comprovado.

07.06. 
Ocorrência de caso fortuito ou de força maior, regularmente comprovada.

07.07. 
A rescisão contratual poderá ser determinada por ato unilateral da PREFEITURA DO MUNICIPIO DE ARARAQUARA, nos casos supra enumerados, ou amigável, por acordo entre as partes, desde que haja conveniência por parte da Administração, ou ainda judicialmente, nos termos da Legislação.

07.08. 
A rescisão contratual, por culpa da contratada, poderá acarretar a aplicação de multa equivalente a 3% do valor do contrato, independentemente das penalidades administrativas a serem impostas.

07.09. 
Em todos os casos de penalizações, será facultada à contratada ampla defesa, na forma da Lei.

CLÁUSULA OITAVA – DESPESAS

08.01. Os recursos financeiros serão atendidos por verbas próprias, codificadas sob os nºs:

1553-06.08.3.3.90.40.04.126.0053.2.124..01.1100000.
CLÁUSULA NONA - DAS PENALIDADES

09.01. O licitante que deixar de entregar quaisquer documentos exigidos no Edital ou apresentar documentação falsa para o certame, ensejar o retardamento da execução de seu objeto, não mantiver a proposta ou lance, não celebrar o contrato ou instrumento equivalente, falhar ou fraudar a execução do contrato, comportar-se de modo inidôneo ou cometer fraude fiscal, ficará impedido de licitar e contratar com a Administração Pública, pelo prazo de até 05 (cinco) anos, garantida a prévia defesa, sem prejuízo das multas previstas em edital e no contrato e das demais cominações legais.

09.02. O licitante sujeitar-se-á, ainda, às sanções de: advertência, multa e declaração de inidoneidade, sendo que as sanções de suspensão descritas no item anterior e declaração de inidoneidade poderão ser cumuladas com multa, sem prejuízo da rescisão contratual.

09.03. As multas poderão ser cumulativas, reiteradas e aplicadas em dobro, sempre que se repetir o motivo.

09.04.
No caso de não cumprimento do prazo de implantação previsto no item 5.1.1. do Termo de Referência, a CONTRATADA estará sujeita à multa de 0,5 % (cinco décimos por cento) do VALOR GLOBAL DOCONTRATO por dia de atraso na obtenção do TERMO DE ACEITAÇÃO DO SERVIÇO, para atrasos até 30(trinta) dias, e multa de 7% (sete por cento) do VALOR GLOBAL DO CONTRATO por dia de atraso após 30(trinta) dias.

09.05.
O atraso superior a 60 (sessenta) dias caracterizará inadimplemento total da CONTRATADA, podendo ensejar a resolução do Contrato pela CONTRATANTE.

09.06.
O não cumprimento, em qualquer mês, da meta mínima de “Disponibilidade dos Serviços”, especificada no item 6.1 do Termo de Referência, sujeitará a CONTRATADA a multa de 0,5% (cinco décimos por cento) do valor do PREÇO MENSAL DO SERVIÇO, a cada período adicional de 3 horas de indisponibilidade.

09.07. A multa, aplicada após regular processo administrativo, será descontada da(s) fatura(s), cobrada judicialmente ou extrajudicialmente, a critério do Município.

09.08. Da intenção de aplicação de quaisquer das penalidades previstas, será concedido prazo para defesa prévia de 05 (cinco) dias úteis a contar da notificação.

09.09. Da aplicação da sanção caberá recurso no prazo de 05 (cinco) dias úteis a contar da publicação de acordo com o disposto no art.9º do Decreto Municipal nº 8.257/05.

09.10. As penalidades serão obrigatoriamente registradas, esgotada a fase recursal, no Cadastro de Fornecedores do Município, no caso de impedimento do direito de licitar e contratar, o licitante terá seu cadastro cancelado por igual período.

CLÁUSULA DÉCIMA - DA GARANTIA
10.01. Para assinatura do contrato, ficará o adjudicatário do objeto desta Licitação obrigado à entrega e/ou depósito junto à Tesouraria - 2º andar, de caução no percentual de 5% (cinco por cento) do valor total do contrato, dentre as modalidades previstas no § 1° do art. 56 da Lei Federal 8.666/93, quais sejam: caução em dinheiro, títulos da dívida pública, seguro-garantia ou fiança bancária.


10.01.01. A garantia deverá ser comprovada pela apresentação do recibo expedido pela Tesouraria – 2º Andar, onde deverá ser recolhido até a data aprazada para assinatura do contrato.

10.01.02. A garantia do contrato deverá atender todo o período de vigência do mesmo, inclusive em se operando eventuais prorrogações/aditamentos contratuais.

10.01.03. A garantia de execução garantirá o pagamento de:

10.01.03.01. Prejuízos advindos do inadimplemento total ou parcial do objeto do contrato;

10.01.03.02. Prejuízos diretos causados por culpa ou dolo do contratado durante a execução do objeto do contrato;

10.01.03.03. Multas, moratórias e compensatórias, aplicadas ou contratado;

10.01.03.04. Obrigações trabalhistas e previdenciárias relacionadas ao contrato não adimplidas pelo contratado;

10.01.03.05. Não serão aceitas garantias que incluam outras isenções de responsabilidade que não as seguintes:

1
– caso fortuito ou força maior;

2
– descumprimento das obrigações por atos ou fatos imputáveis exclusivamente à Administração.

10.01.04.  A garantia será liberada pela Tesouraria em até 30 (trinta) dias, mediante solicitação por ofício e, se em dinheiro, será atualizada monetariamente, satisfeitas todas as obrigações inerentes ao objeto contratado e de acordo com os ditames da Lei Federal 8.666/93.

10.01.05.  Assinado o contrato, após o recebimento da Ordem de Compra / Nota de Empenho futura, o Contratado terá o prazo máximo de 05 (cinco) dias úteis para iniciar os serviços.

10.02. A Prefeitura poderá rescindir unilateralmente o presente contrato nas hipóteses previstas nos artigos 77, 78, incisos I a XII e XVII, 79, 86, 87 e 88 da Lei no. 8.666/93, sem que caiba à CONTRATADA direito a qualquer indenização, sem prejuízo das penalidades pertinentes.
CLAUSULA DÉCIMA PRIMEIRA

11.01. Fica eleito o Foro da Comarca de Araraquara, renunciando a outros por mais privilegiados que sejam, para dirimir as questões oriundas deste Contrato.

E, assim, por estarem justos e contratados lavrou-se o presente instrumento, que depois de lido e achado conforme, vai assinado pelas partes e testemunhas instrumentárias.

Araraquara, ___ de ____ de ______

___________________________________

JULIANA PICOLI AGATTE

SECRETÁRIO MUNICIPAL DE GESTÃO E FINANÇAS

EMPRESA

CNPJ. Nº
TESTEMUNHAS:

ANEXO V

DECLARAÇÃO DE VISITA

Como representante da Empresa _____________ , declaro ter visitado o(s) locai(s) onde serão executados os serviços objeto do presente Pregão Presencial nº 019/2020 – Processo nº 1436/2020. Declaro ainda ter pleno conhecimento das condições locais. 

Araraquara, __ de __ de 2020. 

       ___________________________________________________________

              NOME E ASSINATURA DO REPRESENTANTE LEGAL DA LICITANTE

ANEXO VI

MODELO DE DECLARAÇÃO DE QUE ESTÃO ENQUADRADAS COMO MICROEMPRESAS OU EMPRESA DE PEQUENO PORTE NOS TERMOS DO ARTIGO 3 DA LEI COMPLEMENTAR N.º 123/06;

“DECLARAÇÃO”

À 

PREFEITURA MUNICIPAL DE ARARAQUARA

At. – Sr. Pregoeiro e equipe de apoio

PREGÃO PRESENCIAL N° 019/2.020

PROCESSO LIC. Nº 1436/2.020. 
A________(nome da licitante)______________________________, qualificada como microempresa ( ou empresa de pequeno porte) por seu representante legal (doc. anexo), inscrita no CNJP sob no. ______, com sede à __________________________________, declara para os devidos fins de direito que pretende postergar a comprovação da regularidade fiscal para o momento da assinatura do contrato e ter preferência no critério de desempate quando do julgamento das propostas, nos termos da Lei Complementar nº 123, de 14 de dezembro de 2006.

Sendo expressão da verdade, subscrevo-me.

_____(Local)______________, __(Data)______________

__________________________________________

(Assinatura do Representante Legal)

Nome:

RG.:

End.:

Cargo:

  ______________________________________________

CONTADOR ou TÉCNICO DE CONTABILIDADE da EMPRESA

Nome:

RG.:

End.:

CRC nº:

OBS.: esta declaração deverá ser no original e em papel timbrado da empresa.
ANEXO VII

DECLARAÇÃO DE DOCUMENTOS À DISPOSIÇÃO DO TRIBUNAL

(ESTE DOCUMENTO SÓ SERÁ PREENCHIDO NA OCASIÃO DA ASSINATURA DO CONTRATO)

DECLARAÇÃO DE DOCUMENTOS À DISPOSIÇÃO DO TRIBUNAL 
CONTRATANTE: 

CNPJ Nº: 

CONTRATADA: 

CNPJ Nº: 

CONTRATO N° (DE ORIGEM): 

DATA DA ASSINATURA: 

VIGÊNCIA: 

OBJETO: 

VALOR (R$): 
Declaro, na qualidade de responsável pela entidade supra epigrafada, sob as penas da Lei, que os demais documentos originais, atinentes à correspondente licitação, encontram-se no respectivo processo administrativo arquivado na origem à disposição do Tribunal de Contas do Estado de São Paulo, e serão remetidos quando requisitados.

LOCAL e DATA: ARARAQUARA, 

RESPONSÁVEL: 
CARGO: 
E-MAIL:

ANEXO VIII 

 MODELO DECLARAÇÃO DE SITUAÇÃO REGULAR NO MINISTÉRIO DO TRABALHO

“DECLARAÇÃO”

À

PREFEITURA MUNICIPAL DE ARARAQUARA

A/C : Sr. Pregoeiro e Equipe de Apoio

	PREGÃO PRESENCIAL N° 019/2.020

	PROCESSO LIC. Nº 1436/2.020


Eu, ____________________________________ ________________________________________, representante legal da Empresa _________________________________, interessada em participar no processo licitatório acima identificado, da Prefeitura Municipal de Araraquara, DECLARO sob penas da Lei, que nos termos do Parágrafo 6º do Artigo 27 da Lei Estadual nº 6.544, de 22 de novembro de 1.989, a mesma encontra-se em situação regular diante o Ministério do Trabalho, no que se refere à observância do disposto XXXIII do Artigo 7º da Constituição Federal.

(cidade) _____ de ______de______.

________________________

Representante legal

Nome

Cargo

ANEXO IX 

 PLANILHA DE CUSTOS ESTIMADOS

	01
	02
	03
	04
	05
	06

	Item
	Descrição
	Un.
	Qtd.
	VALOR Unitário
	VALOR Total (12 meses)

	1
	Instalação, configuração e disponibilização de Serviços de Datacenter
	Un
	1
	R$ 13.403,33
	R$ 13.403,33

	2
	Instalação e ativação da Rede de Comunicação de Alta Velocidade
	Un
	1
	R$ 4.750,00
	R$ 4.750,00

	3
	Fornecimento de Serviços de Datacenter, incluindo Serviços de Gerenciamento de aplicações, Serviços de gerenciamento de segurança e controle de acessos, e Acesso à internet de alta disponibilidade
	mês
	12
	R$ 11.950,00
	R$ 143.400,00

	4
	Fornecimento de serviços da Rede de Comunicação de Alta Velocidade
	mês
	12
	R$ 8.950
	R$ 107.400,00


	VALOR TOTAL DA PROPOSTA
	R$ 268.953,33
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