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Araraquara, 31 de MAIO de 2022.

Vimos, através deste, em relacdo ao questionamento enviado pela TELEFONICA
BRASIL S/A, com base na manifestacdao da Coordenadoria Executiva de Tecnologia da Informacdo, expor
0 que segue:

09. DOS LOCAIS EM QUE SERAOQ PRESTADOS OS SERVICOS. NECESSIDADE DE INCLUSAQ DE
INFORMACOES.

O Item 2 do Anexo I - Termo de Referéncia, contém a lista com as unidades a serem atendidas, no
entanto, a tabela das unidades nao apresenta enderegos completos para todos as localidades.
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Além disso, ha localidades onde o campo enderecos contém a palavra “SIGILOSQ”, “varios”, “enderecos
a ser definidos” ou ainda enderegos sem coordenadas geograficas.

Destaca-se que é necessario que se apresente as informagdes completas de todos os enderecos, para o
correto dimensionamento da solugdo. Para instalagdo em enderegos de futuro interesse da Contratante,
devera ser prerrogativa da Contratada a prévia consulta de viabilidade, podendo ser recusada.

Dessa forma, para que possivel seja que a contratada possa constatar previamente a possibilidade de
prestacdo de servico em todas as areas contratadas, bem como efetuar a conferéncia e a disponibilizagédo
dos servicos nos locais, requer-se seja estipulado em edital todos os enderegos das localidades
em que os servigos serao prestados, de modo completo com numeragdo, CEP e coordenadas
geograficas.

RESPOSTA: Os campos em questdao possuem seus sigilos protegidos por lei, ndao havendo a
possibilidade de publicidade de suas localizagdes. No entanto, cumpra-se ressaltar que, no item
10.14 do edital é prevista a visita técnica que pode ser realizada no 9° andar do Pago Municipal
ou solicitada por escrito através de meio digital (e-mail) direcionada para o endereco eletrénico
gerenciati@araraquara.sp.gov.br, justamente para que todas as possiveis dividas em relagao
aos servicos em tela, sejam sanadas.

11. QUESTIONAMENTOS ACERCA DAS CARACTERISTICAS TECNICAS E OPERACIONAIS DE EXECUCAO
DO OBIJETO LICITADO.

Os Itens 8.1, 8.2 do Anexo I - Termo de Referéncia, positiva o seguinte acerca da preservacdo
de recursos técnicos e legados:

8.1 Com vistas a preservagdo dos recursos técnicos e dispositivos de seguranca ja existente no ambiente

da CONTRATANTE, de forma a integrar e ndo conflitar com as politicas ja implementada, instalada e em
operacdo, a CONTRATADA devera tomar todas as medidas com vistas a preservar as técnicas em
funcionamento.

8.2 O detalhamento da solugdo de seguranca em uso pela Coordenadoria Executiva de Tecnologia da
Informagdo podera ser conhecido por meio da visita técnica realizada na sede da Coordenadoria Executiva
de Tecnologia da Informagdo, no 9° (nono) andar (Setor de T.1.), ou solicitada por escrito através de meio
digital (e-mail) direcionada para o enderego eletronico gerenciati@araraquara.sp.gov.br.
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Em face ao exposto no item 8.1, se faz necessario maior detalhamento sobre qual tipo ou nivel de
integracdo é esperada com os dispositivos de seguranca ja existente.

RESPOSTA: A segurancga da rede da Prefeitura é dada em varias camadas. Nas extremidades
(pontos remotos) as redes sao segmentadas por roteamento e VLAN, sendo que cada ponto
interconectado possui uma rede e um dominio de broadcast.

Todas as redes convergem dentro da estrutura de interligacao via FO, de um concentrador,
utilizando tunelamento entre todos os pontos. Apos este concentrador, o trafego passa por
firewall NGF, onde filtros sao aplicados, trafego inspecionado e varios outros servigos
aplicados. Apos o firewall, 0 mesmo é interconectado em um Core de rede, onde o trafego pode
ser direcionado para consumo de servigos que a PMA entrega para seus usuarios (Datacenter)
ou para navegacao Internet. Para navegacdo internet, outro firewall, este de borda, aplica
regras de navegacao, filtragens, controles e demais recursos contra os usuarios de todas as
localidades (filiais). Logo, a topologia é: filiais conectadas a um concentrador, passando por
um firewall interno e o trafego tratado passa para um core de rede que direciona o roteamento
para rede de datacenter ou para Internet. Para navegacao fluir, necessario passar pelas regras
de firewall de borda, controles de acesso por usuarios (PMA) etc...Para a seguranca dos
devices, solucdo de antivirus endpoint, com gerenciamento centralizado é aplicado a todos os
hosts, além do antivirus no firewall interno e no firewall de borda.
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